28
14

	[image: image4.wmf]
	УТВЕРЖДЕНО
Приказом Заместителя Председателя Правления Банка
от 29.01.2020 №87


Рег. №16 365
ПРАВИЛА

работы системы переводов CITY+
Публичного акционерного общества «БАНК УРАЛСИБ»
(версия 1.0)
МОСКВА 2020
СОДЕРЖАНИЕ 
31. Общие положения


32. Нормативные ссылки


33. Термины и сокращения


64. Формы документов


65. Права и обязанности Участников


96. Ответственность Участников


107. Документооборот в Системе и порядок принятия оказанных услуг


108. Обстоятельства непреодолимой силы


119. Порядок внесения изменений и дополнений в Правила


10. Прочие условия……………………………………………………………………………..……………………………11


Приложение: 1. Порядок электронного документооборота.
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3. Заявление на изготовление Сертификата для шифрования канала связи.
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5. Уведомление о компрометации ключа.
6. Порядок технического взаимодействия сторон.
1. Общие положения
1.1. Правила работы Системы переводов CITY+ Публичного акционерного общества «БАНК УРАЛСИБ» (далее – Правила, Система) определяют порядок и условия работы Системы, а также порядок и условия взаимодействия Участников Системы. 
1.2. Настоящие Правила рассматриваются всеми заинтересованными лицами как публичное предложение (оферта) Публичного акционерного общества «БАНК УРАЛСИБ» (Центра
), адресованное кредитным организациям, юридическим лицам, не являющимся кредитными организациями (резидентам и нерезидентам Российской Федерации), и индивидуальным предпринимателям заключить Договор присоединения Организации к Системе переводов CITY+ Публичного акционерного общества «БАНК УРАЛСИБ» в качестве Участника Системы (далее – Участник, Договор). 

1.3. Присоединение к настоящим Правилам производится путем заключения Договора. 

1.4. Заключение Договора означает согласие Участника с условиями настоящих Правил в полном объеме в соответствии с действующим законодательством Российской Федерации, со ст.428 Гражданского кодекса Российской Федерации. Для заключения Договора заинтересованные лица должны предоставить Центру подписанный со своей стороны Договор в качестве определенного Участника. Участник приобретает все права и обязанности, предусмотренные Договором и Правилами, с момента уведомления Центром Участника о его регистрации и присвоении соответствующего статуса в Системе. 
1.5. Участники самостоятельно несут ответственность за соблюдение настоящих Правил.

1.6. Несоблюдение настоящих Правил является одним из критериев прекращения участия в Системе. 

1.7. Текст настоящих Правил публикуется на официальном сайте Центра в сети Интернет по адресу https://www.uralsib.ru/business/platezhi-v-biznese/beznalichnye-platezhi/priem-platezhey-fizicheskikh-lits/.
2. Нормативные ссылки 
	Гражданский кодекс Российской Федерации (с последующими изменениями и дополнениями)
Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 №195-ФЗ (с последующими изменениями и дополнениями) (далее – КоАП Российской Федерации)
Федеральный закон от 17.07.99 №176-ФЗ «О почтовой связи» (с последующими изменениями и дополнениями) (далее – Федеральный закон №176-ФЗ)

Федеральный закон от 07.08.2001 №115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» (с последующими изменениями и дополнениями)

Федеральный закон от 27.07.2006 №152-ФЗ «О персональных данных» (с последующими изменениями и дополнениями)

Федеральный закон от 27.06.2011 №161-ФЗ «О национальной платежной системе» (с последующими изменениями и дополнениями) (далее – Федеральный закон №161-ФЗ)
Указание от 14.09.2011 №2693-У «О порядке осуществления контроля операторами по переводу денежных средств, являющимися кредитными организациями, за деятельностью банковских платежных агентов»

Методические рекомендации Банка России от 14.04.2016 №11-МР «По усилению контроля операторами по переводу денежных средств за деятельностью банковских платежных агентов» 


3. Термины и сокращения
	Абонент 
	· физическое лицо, заключившее с Клиентом договор об оказании ему соответствующих услуг, либо физическое лицо, производящее оплату или имеющее обязательство по оплате перед Клиентом, возникающее из иных, в том числе внедоговорных обязательств

	Аванс 
	· сумма денежных средств, перечисляемая Оператором Центру в качестве досрочного обеспечения исполнения обязательств Оператора по переводам денежных средств 

	Банковский платежный агент (БПА)
	· Организация Системы - юридическое лицо, не являющееся кредитной организацией, или индивидуальный предприниматель, которые привлекаются Центром в целях осуществления отдельных банковских операций

	Бенефициарный владелец
	· физическое лицо, которое в конечном счете прямо или косвенно (через третьих лиц, в том числе через юридическое лицо, нескольких юридических лиц либо группу связанных юридических лиц) владеет (имеет преобладающее участие более 25 процентов в капитале) Клиентом - юридическим лицом либо прямо или косвенно контролирует действия Клиента, в том числе имеет возможность определять решения, принимаемые Клиентом. Бенефициарным владельцем Клиента - физического лица считается это лицо, за исключением случаев, если имеются основания полагать, что бенефициарным владельцем является иное физическое лицо

	Выгодоприобретатель
	· лицо, не являющееся непосредственно участником операции, но к выгоде которого действует Клиент, в том числе на основании агентского договора, договора поручения, комиссии и доверительного управления, при проведении операций с денежными средствами и иным имуществом

	Гарантийный депозит  
	· сумма денежных средств, размещаемая БПА на счете в Центре с целью финансового обеспечения расчетов БПА с Центром по переводам, принятым БПА в Системе за предыдущий Рабочий день и выходные дни, предшествующие текущему Рабочему дню, в пользу Клиентов (Получателей), расчеты по которым БПА с Центром не проведены, а также по переводам, принимаемым/планируемым к приему БПА в Системе, до проведения следующего расчета с Центром. Размер Гарантийного депозита определяется БПА самостоятельно

	Денежные средства
	· наличные и безналичные денежные средства, уплачиваемые Плательщиком за оказываемые ему Клиентом или Получателем услуги и предназначенные для дальнейшего перечисления Клиенту или Получателю

	Информационное и технологическое взаимодействие между Участниками
	· оказание Центром Участникам услуг по сбору, обработке и предоставлению реестров переводов денежных средств с использованием Системы

	Клиент  
	· юридическое лицо, индивидуальный предприниматель, орган государственной власти и местного самоуправления, являющиеся Получателями переводов, которые осуществляются Организациями и Центром при помощи программно-аппаратных комплексов Системы в соответствии с технологией Системы на основании заключенного с Центром договора об осуществлении переводов денежных средств, принятых от физических лиц. Регистрация Клиента в Системе осуществляется Центром

	Обслуживание в Системе
	· предоставление Организации возможности осуществлять операции по переводам в пользу Клиента (Получателя); предоставление Клиенту услуг по сбору, обработке и предоставлению реестров с использованием Системы; информационное и технологическое взаимодействие между Участниками

	Оператор по переводу денежных средств (Оператор) 
	· Организация Системы, являющаяся кредитной организацией, которая в соответствии с законодательством Российской Федерации вправе осуществлять перевод денежных средств

	Организация Системы (Организация) 
	· кредитная организация, юридическое лицо, не являющееся кредитной организацией, АО «Почта России», индивидуальный предприниматель, предоставляющие Клиентам, Получателям, Плательщикам на основании Договора и в соответствии с действующим законодательством Российской Федерации услуги по переводу денежных средств по поручению Плательщиков. Организации подразделяются на Операторов по переводу денежных средств, банковских платежных агентов (БПА) и АО «Почта России»

	Перевод денежных средств (Перевод)
	· действия Центра и Организации по переводу денежных средств в рамках применяемых форм безналичных расчетов по предоставлению Клиенту или Получателю денежных средств Плательщика в соответствии с действующим законодательством Российской Федерации. Переводы осуществляются в валюте Российской Федерации

	Плательщик
	· физическое лицо, по распоряжению которого осуществляется перевод денежных средств, в том числе за Абонента, с использованием Системы в пользу Клиента или Получателя

	ПО
	· программное обеспечение

	Получатель
	· юридическое лицо, индивидуальный предприниматель, орган государственной власти или местного самоуправления, не являющиеся Клиентами, в пользу которых Плательщики поручают Организациям осуществлять перевод по реквизитам Получателя. При этом комиссия за услуги Организации по переводу в пользу Получателя взимается с Плательщика. Регистрация Получателей в Системе осуществляется Центром

	Прием денежных средств
	· прием наличных денежных средств от Плательщиков или списание со счетов Плательщиков безналичных денежных средств в пользу Клиента или Получателя с использованием Системы

	Рабочий день
	· день, который не признается в соответствии с законодательством Российской Федерации выходным и (или) нерабочим общегосударственным праздничным днем

	Реестр  
	· информация Клиента об Абонентах и их задолженностях, направляемая Клиентом Центру по телекоммуникационным каналам связи, либо информация о переводах Плательщиков, формируемая Центром и Организациями, для направления Клиенту

	Система
	· единое информационное пространство приема и обработки информации о переводах Плательщиков и задолженностях Абонентов Участниками Системы с использованием программно-аппаратного комплекса «Система переводов CITY+ Публичного акционерного общества «БАНК УРАЛСИБ»

	Согласительная комиссия
	· комиссия, создаваемая из представителей Центра и Организации, уполномоченных на представление интересов сторон в части урегулирования разногласий, предметом которых являются обстоятельства, связанные с ведением электронного документооборота

	Текущий лимит 
	· сумма денежных средств, в пределах которой Организация вправе осуществлять прием переводов. Рассчитывается как сумма средств Установленного лимита (в случае его установления Центром), средств Аванса (для кредитных организаций), средств Гарантийного депозита (для банковских платежных агентов) за минусом суммы принятых переводов, расчеты по которым Организацией с Центром не проведены

	Технология Cистемы (Технология)
	· единый производственный процесс, закрепленный настоящими Правилами и Договором, и обязательный для исполнения всеми Участниками

	Уполномоченный сотрудник Центра
	· сотрудник Центра, имеющий полномочия на подписание акта об оказанных услугах, формируемого Центром по итогам отчетного календарного месяца

	Установленный лимит 
	· сумма денежных средств, определяемая Центром для Организации на основе анализа финансового состояния Организации. В случае принятия положительного решения об установлении лимита размер Установленного лимита доводится до сведения Организации по согласованным каналам связи. Центр в рамках системы управления рисками имеет право изменять размер Установленного лимита, а также закрывать Установленный лимит

	Участник Системы (Участник)
	· кредитная организация, юридическое лицо, не являющееся кредитной организацией, АО «Почта России» и индивидуальный предприниматель, прошедшие процедуру регистрации в Системе, целиком принимающие условия и выполняющие обязательства, предусмотренные Правилами и Договором и являющиеся Участниками расчетов в рамках Системы. В рамках Системы предусмотрены следующие статусы Участников: Центр, Клиенты, Организации

	Акционерное общество «Почта России» (АО «Почта России»)
	· организация почтовой связи, осуществляющая в лице своих обособленных подразделений услуги по переводу денежных средств в соответствии с Федеральным законом №176-ФЗ, гражданским и иным действующим законодательством Российской Федерации, а также настоящими Правилами и Договором

	Центр
	· Публичное акционерное общество «БАНК УРАЛСИБ», обеспечивающее предоставление Плательщикам, Клиентам и Организациям услуг по переводам и информационному и технологическому взаимодействию между всеми Участниками Системы


4. Формы документов

	Договор
	· Договор присоединения Организации к Системе переводов CITY+ Публичного акционерного общества «БАНК УРАЛСИБ» в качестве Участника:

· Договор присоединения Организации к Системе переводов CITY+ Публичного акционерного общества «БАНК УРАЛСИБ» (для Операторов по переводу денежных средств - кредитных организаций, работающих по авансовой схеме расчетов) (ф.04093110)
· Договор присоединения Организации к Системе переводов CITY+ Публичного акционерного общества «БАНК УРАЛСИБ» (для Операторов по переводу денежных средств - кредитных организаций с установленным лимитом по сумме денежных переводов) (ф.04093109)
· Договор присоединения Организации к Системе переводов CITY+ Публичного акционерного общества «БАНК УРАЛСИБ» (для банковских платежных агентов) (ф.04093111)

	Договор специального банковского счета
	· Договор специального банковского счета в валюте Российской Федерации (для банковских платежных агентов Публичного акционерного общества «БАНК УРАЛСИБ») (ф.04011484)


5. Права и обязанности Участников
5.1. Обязанности Центра
5.1.1. Центр организовывает привлечение Участников, регистрацию Клиентов/Получателей в Системе, а также информационное и технологическое взаимодействие между Участниками в соответствии с условиями заключенных Договоров и на условиях настоящих Правил. 
5.1.2. Центр предоставляет Организации доступ к приему денежных средств Плательщиков в соответствии с Правилами технического взаимодействия сторон (Приложение №6 к настоящим Правилам).
5.1.3. Ежедневно, в срок не позднее 09 часов 00 минуты по московскому времени Рабочего дня, следующего за днем внесения Плательщиками переводов, Центр направляет Организации Реестры переводов, принятых Организацией в пользу Клиента и Получателей за предыдущий Рабочий день и выходные дни, предшествующие текущему Рабочему дню, в соответствии с Правилами электронного документооборота (Приложение №1 к настоящим Правилам).
5.1.4. Центр прекращает доступ Организации к приему денежных средств в пользу Клиента в течение 1 (одного) Рабочего дня с момента получения от Клиента уведомления о прекращении доступа Организации к приему денежных средств в пользу Клиента. Не позднее 1 (одного) Рабочего дня после получения уведомления Клиента о прекращении доступа Организации к приему денежных средств Плательщиков в пользу Клиента, Центр направляет Организации соответствующее уведомление посредством Системы или по адресу электронной почты, указанному в реквизитах Договора.

5.1.5. Центр производит регистрацию Организации в Системе после подписания Центром Договора и получения от Участника подписанного Договора.

5.1.6. Центр обеспечивает Участнику техническую возможность доступа к Системе в течение срока действия Договора, при условии надлежащего выполнения Участником условий Договора, настоящих Правил, своевременного и в полном объеме внесения информации о переводах, предусмотренной Договором. Доступ Организации к Системе может быть ограничен в связи с проведением Центром технических и профилактических работ в Системе.
5.2. Права Центра

5.2.1. Центр вправе определять и в одностороннем порядке изменять технологию Системы и настоящие Правила. Внесение изменений в настоящие Правила производится в порядке, установленном п.9.1 Правил. 

5.2.2. Центр вправе устанавливать, изменять размер, закрывать Установленный лимит для Организации. 

5.2.3. Центр вправе устанавливать в Системе ограничение по каждой сумме перевода Плательщика в пользу Клиента (Получателя), в том числе в соответствии с п.1.1. статьи 7 Федерального закона №115-ФЗ.

5.2.4. Центр вправе приостановить доступ Организации к осуществлению переводов в пользу Клиента (Получателя) в случаях:

· нарушения Организацией условий, указанных в Правилах или Договоре. Не позднее 1 (одного) Рабочего дня, следующего за днем приостановления доступа Организации к осуществлению переводов денежных средств в пользу Клиента (Получателя), Центр направляет Организации соответствующее уведомление на электронный адрес, указанный в реквизитах Договора. Возобновление доступа Организации к осуществлению переводов в пользу Клиента (Получателя) происходит в срок не позднее 1 (одного) Рабочего дня после устранения Организацией нарушений и исполнения всех обязательств по Договору в полном объеме;
· исчерпания Организацией суммы Текущего лимита.

5.2.5. Центр вправе в соответствии с п.6.10 Правил произвести списание на условиях заранее данного акцепта суммы штрафных санкций с расчетного счета Организации, указанного в Договоре. Списание денежных средств в соответствии с настоящим пунктом осуществляется Центром на основании банковского ордера/платежного требования на условии заранее данного акцепта. При этом подписание Организацией Договора означает предоставление такого акцепта Центру.
5.2.6. Центр контролирует деятельность БПА, осуществляемой БПА в рамках Договора, в соответствии с настоящими Правилами и установленной статьей 14 Федерального закона от 27.06.2011 №161-ФЗ «О национальной платежной системе», с использованием следующих форм контроля:

· предварительной – после заключения Договора и до фактического начала работ в Системе осуществляется проведение проверки готовности БПА к деятельности;

· текущей – получение отчетов из Системы о деятельности БПА в электронном виде, проведение плановых проверок;

· дополнительной – организация получения от БПА дополнительной информации и ее анализ, проведение разовых/периодических проверок. 
5.2.7. Центр вправе запрашивать у БПА информацию для поддержания в актуальном состоянии перечня привлеченных к Системе БПА в соответствии с действующим законодательством Российской Федерации.
5.3. Обязанности Организации

5.3.1. Организация самостоятельно и за свой счет обеспечивает информационную безопасность рабочих мест, программно-аппаратных комплексов, прикладного программного обеспечения и используемых для информационного обмена с Системой каналов связи.

5.3.2. Организация информирует Центр посредством Системы либо по адресу электронной почты, указанному в реквизитах Договора, обо всех выявленных нарушениях/инцидентах информационной безопасности на рабочих местах и каналах связи Организации, используемых для работы с Системой, не позднее 12-00 часов по московскому времени Рабочего дня, следующего за днем выявления нарушения/инцидента информационной безопасности. В том числе, но, не ограничиваясь: о фактах компрометации аутентификационных данных, несанкционированного доступа, заражения вредоносным ПО, потери/искажения данных журналов событий/аудита, выявления несанкционированных операций/транзакций и др.
5.3.3. Организация обеспечивает правильность введения в Систему информации, полученной от Плательщика при приеме денежных средств.

5.3.4. Организация осуществляет прием денежных средств, отражая информацию о переводе в Системе в момент приема денежных средств.
5.3.5. Организация выдает Плательщику документ, подтверждающий прием денежных средств (квитанцию, чек, кассовый чек, приходный ордер) с указанием реквизитов из Системы, в соответствии с которыми производится перевод, и установленных действующим законодательством Российской Федерации и Договором.
5.3.6. Организация информирует Центр посредством Системы или по электронной почте о возникших вопросах в части работы Системы.
5.3.7. Организация соблюдает конфиденциальность информации, полученной в результате действия Договора, обеспечивает доступ к информации, полученной из реестров, а также к любой иной информации, полученной в рамках работы в Системе, исключительно лицам из персонала Организации, которые непосредственно связаны с работой в Системе.
5.3.8. Организация ознакамливается с информацией о Системе, размещенной в сети Интернет на официальном сайте Центра: https://www.uralsib.ru/business/platezhi-v-biznese/beznalichnye-platezhi/priem-platezhey-fizicheskikh-lits/. 
5.3.9. Организация взимает комиссионное вознаграждение с Плательщика за услуги, предоставляемые Центром и Организацией, в порядке и размере, определенном Договором. 

5.3.10. Организация оплачивает Центру вознаграждение за перечисление переводов и информационное и технологическое взаимодействие между Участниками Системы в порядке и размере, установленном Договором.
5.3.11. Организация предоставляет Центру на условиях заранее данного акцепта право списания с расчетного счета Организации штрафных санкций в соответствии с п.6.10 Правил.
5.3.12. Организация, являясь Оператором либо АО «Почта России» в соответствии с действующим законодательством Российской Федерации:
5.3.13.1. Осуществляет прием денежных средств Плательщиков в пользу Клиентов (Получателей) и перечисление переводов Центру в соответствии с настоящими Правилами, Договором, действующим законодательством Российской Федерации и со сведениями, размещенными в Системе, предоставленными Клиентом Центру или Плательщиком.
5.3.13.2. Осуществляет прием переводов от Плательщиков в сумме одной операции не более 15 000 (пятнадцати тысяч) российских рублей, указывая информацию о переводах в Системе в момент приема денежных средств от Плательщиков.
5.3.13.3.
Размещает предоставляемые Центром рекламно-информационные материалы о Системе во всех пунктах, осуществляющих переводы с использованием Системы на основании письменного согласия сторон по Договору.
5.3.13.4.
Ежедневно, в Рабочие дни перечисляет на счета Центра зафиксированные в Системе денежные средства, принятые в пользу Клиента (Получателя) в течение предыдущего Рабочего дня и выходных дней, предшествующих текущему Рабочему дню, и комиссию Центра по реквизитам, в порядке и на условиях в соответствии с Договором (для Организаций с Установленным лимитом на сумму переводов).
5.3.13.5.
Своевременно перечисляет Центру денежные средства с целью обеспечения достаточного размера Текущего лимита Организации для бесперебойного осуществления переводов в соответствии с порядком и условиями Договора (для Организаций, работающих по авансовой схеме расчетов).
5.3.13. Организация, являясь БПА в соответствии с действующим законодательством Российской Федерации:
5.3.14.1.
Осуществляет прием денежных средств Плательщиков в пользу Клиентов (Получателей) от имени Центра на условиях Договора, в соответствии с настоящими Правилами, действующим законодательством Российской Федерации и со сведениями, размещенными в Системе, предоставленными Клиентом Центру или Плательщиком.
5.3.14.2. Осуществляет прием переводов от Плательщиков, не требующих идентификации Плательщиков в соответствии с действующим законодательством Российской Федерации о противодействии легализации (отмыванию) доходов, полученных преступным путем, финансированию терроризма и финансированию распространения оружия массового уничтожения, в пользу Клиента (Получателя), отражая информацию о переводах в Системе в момент приема денежных средств от Плательщика.
5.3.14.3. Обеспечивает в местах приема денежных средств предоставление Плательщикам до начала осуществления приема денежных средств следующей информации:

· адрес места приема денежных средств;

· наименование и место нахождения Центра и Организации, а также их идентификационные номера налогоплательщика;

· номер лицензии Центра на осуществление банковских операций;

· реквизиты Договора;

· размер вознаграждения, уплачиваемого Плательщиком в случае взимания вознаграждения, в виде общей суммы, включающей в том числе вознаграждение Организации;

· номера контактных телефонов Организации и Центра;

· информацию о способах подачи претензий Плательщиков и порядок их рассмотрения.
5.3.14.4.
Использует контрольно-кассовую технику с фискальной памятью, а также соблюдает требования действующего законодательства Российской Федерации о применении контрольно-кассовой техники при осуществлении наличных денежных расчетов.
5.3.14.5.
Обеспечивает Центру возможность ежедневного (в Рабочие дни) списания со специального банковского счета Организации, открытого в Центре на основании Договора специального банковского счета, суммы денежных средств, необходимых для расчета Организации с Центром по переводам, принятым Организацией в Системе в течение предыдущего Рабочего дня и выходных дней, предшествующих текущему Рабочему дню, для дальнейшего перечисления на счета Клиентов (Получателей).
5.3.14.6. 
Обеспечивает наличие в кассовом чеке, выдаваемом Плательщику при приеме денежных средств, информации, соответствующей требованиям действующего законодательства Российской Федерации о применении контрольно-кассовой техники.
5.3.14.7. 
Проводит в соответствии с требованиями действующего законодательства Российской Федерации о противодействии легализации (отмыванию) доходов, полученных преступным путем, финансированию терроризма и финансированию распространения оружия массового уничтожения идентификацию или упрощенную идентификацию Плательщика, его представителя, выгодоприобретателя и бенефициарного владельца в целях осуществления перевода.
5.3.14.8. Использует специальный банковский счет, открытый в Центре на основании Договора специального банковского счета, для зачисления в полном объеме полученных от Плательщиков наличных денежных средств.
5.3.14.9. 
Своевременно перечисляет на счет, открытый в Центре, денежные средства для формирования достаточного размера Гарантийного депозита Организации для обеспечения бесперебойного осуществления переводов в соответствии с условиями Договора.
5.3.14.10. Обеспечивает Центру возможность осуществлять контроль соблюдения БПА условий его привлечения, установленных Федеральным законом №161-ФЗ, Договором, настоящими Правилами.
5.3.14.11. 
Предоставляет Центру информацию для поддержания в актуальном состоянии перечня привлеченных к Системе БПА в соответствии с действующим законодательством Российской Федерации.
5.4. Права Организации

5.4.1. Организация имеет право на обслуживание в Системе в соответствии с условиями Договора и настоящими Правилами.
5.4.2. За предоставленные услуги Клиентам (Получателям) Организация получает комиссионное вознаграждение в порядке и размере, определенном условиями Договора.
5.4.3. Организация вправе осуществлять прием переводов в пределах суммы Текущего лимита. 
6. Ответственность Участников
6.1. В случае нарушения Участником условий Договора, настоящих Правил, Центр направляет такому Участнику требование об устранении нарушений в письменной форме. В случае неустранения Участником нарушений в срок, указанный в требовании Центра, Центр имеет право в одностороннем порядке приостановить или прекратить доступ Участника к Системе и к приему денежных средств Плательщиков и осуществлению переводов в пользу Клиента (Получателя). 

6.2. Участники обязуются сохранять конфиденциальность данных, находящихся в Системе.

6.3. Реестры, а также информация, содержащаяся в реестрах, размещенные на носителях информации Системы, являются собственностью Клиента. Вся информация, полученная в результате действия договора между Центром и Клиентом, Центром и Организацией, является конфиденциальной и не подлежит разглашению. Участник, размещающий информацию в Системе, самостоятельно получает согласования и разрешения, необходимые для ее размещения в Системе.

6.4. Участники соглашаются, что обработка Центром информации в Системе не нарушает прав Клиента, Получателя, Абонентов, Плательщиков, возникающих у них в связи с владением и пользованием данной информацией, содержащейся в реестрах, и условий конфиденциальности информации.

6.5. За ненадлежащее или несвоевременное исполнение своих обязательств Участники несут ответственность в соответствии с действующим законодательством Российской Федерации, настоящими Правилами и заключенными Договорами.

6.6. Центр, Организация не несут ответственности за убытки, которые могут возникнуть у Клиента, Получателя, Абонентов, Плательщиков, третьих лиц в связи с неполнотой, недостоверностью информации, содержащейся в реестрах Клиента об Абонентах и их задолженностях. 
6.7. Организация и Клиент самостоятельно организуют контроль доступа к рабочим местам, используемым для работы в Системе, и несут полную ответственность, в том числе и финансовую, в случае несанкционированного доступа третьих лиц к рабочему месту, включая удаленный сетевой доступ. 

6.8. Центр не несет ответственности за убытки, которые возникли у Организации/Клиента в связи с доступом третьих лиц, в том числе несанкционированным, к рабочему месту Организации/Клиента, включая как физический, так и удаленный сетевой доступ. 
6.9. Участники самостоятельно несут ответственность за обеспечение безопасности своих рабочих мест, используемых для работы в Системе.
6.10. Организация, являясь БПА в соответствии с действующим законодательством Российской Федерации, несет ответственность перед Центром за неисполнение требований действующего законодательства Российской Федерации о противодействии легализации (отмыванию) доходов, полученных преступным путем, финансированию терроризма и финансированию распространения оружия массового уничтожения по идентификации Плательщика, его представителя, выгодоприобретателя и бенефициарного владельца в целях осуществления перевода, в виде штрафных санкций в размере, установленном ч.1 ст.15.27 КоАП Российской Федерации для юридических лиц. 
6.11. Если привлечение Центра к административной ответственности произошло по вине БПА, то Центр вправе взыскать с БПА понесенные убытки.
6.12. Организация, являясь Оператором либо АО «Почта России», в соответствии с действующим законодательством Российской Федерации, самостоятельно отвечает за соблюдение требований действующего законодательства Российской Федерации в части противодействия легализации (отмыванию) доходов, полученных преступным путем, финансированию терроризма и финансированию распространения оружия массового уничтожения.

6.13. Центр и Участники Системы обязуются соблюдать конфиденциальность персональных данных, обеспечивать безопасность персональных данных при их обработке, а также выполнять требования к защите обрабатываемых персональных данных, в т.ч. принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных. Участник, предоставивший в Систему персональные данные, подтверждает факт получения надлежащим образом оформленного согласия Плательщика на их обработку.
6.14. Споры и разногласия, возникшие у Участников в связи с исполнением Договора, должны быть урегулированы в досудебном (претензионном) порядке путем переговоров. Если возникшие споры и разногласия невозможно разрешить путем переговоров в течение 15 (пятнадцати) календарных дней с момента их возникновения, то они передаются на рассмотрение арбитражного суда.

6.15. В случае неисполнения Организацией своих обязательств по перечислению Центру денежных средств, принятых Организацией от Плательщиков с использованием Системы в пользу Клиента (Получателя), или комиссионного вознаграждения Центра, более 1 (одного) Рабочего дня с момента приема денежных средств, Организация выплачивает Центру неустойку в размере согласно Договору от не перечисленной суммы принятых переводов за каждый день просрочки.

7. Документооборот в Системе и порядок принятия оказанных услуг
7.1. Документооборот в Системе осуществляется в виде электронных документов, формируемых с использованием Системы и направляемых Центром Организации, в виде электронного сообщения на электронный адрес, определенный Организацией в Договоре.
7.2. По истечении каждого календарного месяца Центр в соответствии с Договором составляет акт об оказанных услугах на основании данных Системы, содержащий:

· размер комиссии Организации, подлежащей к выплате Центром за прием денежных средств и перечисление переводов в истекшем месяце в пользу Клиентов (Получателей);
· размер комиссии Центра, полученной Центром за перечисление переводов в истекшем месяце и информационное и технологическое взаимодействие между Участниками.
7.3. Организация, Центр признают оформленный акт об оказанных услугах (согласно п.7.2 Правил) первичным учетным документом, подтверждающим общую сумму принятых Организацией переводов за истекший календарный месяц, а также полученные доходы Организации, Центра, в рамках деятельности, предусмотренной настоящими Правилами и Договором.

7.4. Ежемесячно в течение 10 (десяти) Рабочих дней с даты окончания календарного месяца Центр направляет ответственному сотруднику Организации акт об оказанных услугах согласно п.7.2 Правил в электронном виде на адрес электронной почты, указанный в реквизитах Договора, либо с использованием других средств Системы. По письменному запросу Организации Центр представляет акт об оказанных услугах на бумажном носителе, подписанный Уполномоченным сотрудником Центра и заверенный печатью Центра, почтовым отправлением с уведомлением либо курьером. Датой получения акта об оказанных услугах считается дата вручения Организации соответствующего акта об оказанных услугах, указанная в уведомлении о вручении почтового отправления, либо дата передачи соответствующего акта об оказанных услугах сотруднику Организации курьером. 

7.5. Если в течение 3 (трех) Рабочих дней со дня отправления Центром акта об оказанных услугах в электронном виде Организация не предоставляет мотивированный отказ от признания акта об оказанных услугах, акт об оказанных услугах считается признанным Организацией, услуги, указанные в акте об оказанных услугах, считаются оказанными в полном объеме, надлежащим образом, качественно, в срок и в соответствии с условиями Правил и Договора. В случае предоставления Организацией мотивированного отказа от признания акта об оказанных услугах в срок, указанный в п.7.6, Центр и Организация обязуются предпринять достаточные меры для урегулирования сложившейся ситуации в досудебном порядке. 

8. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ
8.1. Участники освобождаются от ответственности за частичное или полное неисполнение обязательств, предусмотренных Договором или настоящими Правилами, в случае возникновения обстоятельств непреодолимой силы, влияющих на исполнение Участником своих обязательств, возникших вследствие событий чрезвычайного характера, которые невозможно было предвидеть или предотвратить разумными мерами.

8.2. К обстоятельствам непреодолимой силы относятся события, на которые Участники не могут оказать влияния и за возникновение которых они не несут ответственности, например, землетрясения, наводнения, ураганы и другие стихийные бедствия: войны, военные действия, пожары, аварии, в том числе аварии на каналах связи, используемых в работе Системы, перебои в подаче электроэнергии, постановления или распоряжения органов государственной власти и управления, воздействие на программное обеспечение Системы вредоносных программ, несанкционированный доступ к программному обеспечению Системы.

8.3. Участник, который не в состоянии выполнить свои обязательства в силу возникновения обстоятельств непреодолимой силы, обязан в течение 3 (трех) Рабочих дней с момента возникновения обстоятельств непреодолимой силы информировать Центр о наступлении таких обстоятельств в письменной форме и сообщить данные о характере обстоятельств, дать оценку их влияния на исполнение и возможный срок исполнения обязательств. 
8.4. В случае возникновения обстоятельств непреодолимой силы, срок исполнения обязательств отодвигается на срок действия таких обстоятельств и их последствий. В случае, когда обстоятельства непреодолимой силы и их последствия продолжают действовать более 3 (трех) месяцев, Участники в возможно короткий срок проводят переговоры с целью выявления приемлемых для Участников альтернативных способов исполнения заключенного Договора. В случае возникновения спора о дате начала и окончания действия форс-мажорных обстоятельств, он разрешается путем предоставления документального подтверждения сроков этих обстоятельств, выданных соответствующими компетентными государственными органами.

8.5. Центр не несет ответственности за нарушения в работе Системы, произошедшие вследствие:

· неквалифицированного обслуживания или неисправности оборудования (в том числе каналов связи) других Участников, третьих лиц, предназначенных для работы в Системе;

· неквалифицированного использования другими Участниками системного программного обеспечения, предназначенного для использования в Системе;

· неквалифицированных действий со стороны персонала других Участников, работающих с программным обеспечением Системы, в том числе несанкционированного доступа неуполномоченных лиц к данным Системы;

· предоставления Клиентом реестров, содержащих неверную и/или неполную информацию, либо в формате, не соответствующем условиям Договора;

· несогласованной с Центром модификацией Клиентом структуры реестров.
8.6. Организация не несет ответственности за нарушения в работе Системы, произошедшие вследствие:

· неквалифицированного обслуживания или неисправности оборудования (в том числе каналов связи) Клиента, третьих лиц, предназначенного для работы в Системе;

· неквалифицированного использования Клиентом системного программного обеспечения, предназначенного для использования в Системе;

· неквалифицированных действий со стороны персонала Клиента, работающего с программным обеспечением Системы, в том числе несанкционированного доступа неуполномоченных лиц к данным Системы;

· предоставления Клиентом реестров, содержащих неверную и/или неполную информацию, либо в формате, не соответствующем условиям Договора;

· несогласованной с Центром модификацией Клиентом структуры реестров;

· несогласованной с Центром установки Клиентом дополнительного аппаратного и/или программного обеспечения на оборудование, применяемое в Системе;
· ошибок Абонентов/Плательщиков.

9. Порядок внесения изменений и дополнений в Правила
9.1. Центр вправе самостоятельно в одностороннем порядке изменять настоящие Правила. Новую редакцию Правил с внесенными изменениями и дополнениями Центр размещает в сети Интернет на официальном сайте Центра https://www.uralsib.ru/business/platezhi-v-biznese/beznalichnye-platezhi/priem-platezhey-fizicheskikh-lits/ не менее чем за 1 (один) календарный месяц до вступления их в силу. Новая редакция Правил вступает в силу по истечении 1 (одного) календарного месяца с даты размещения. Новая редакция Правил утверждается уполномоченным должностным лицом Центра. 
9.2. В случае несогласия Участника работать в Системе в соответствии с новыми Правилами, Участник вправе расторгнуть Договор до вступления в силу новой редакции Правил. С момента вступления в силу новой редакции Правил, все Участники при работе в Системе руководствуются положениями новых Правил.
10. Прочие условия

10.1. К настоящим Правилам прилагаются следующие документы, являющиеся его неотъемлемой частью:

10.1.1. Приложение №1 – Порядок электронного документооборота.
10.1.2. Приложение №2 – Заявление на подключение к Системе электронного документооборота Организации.

10.1.3. Приложение №3 – Заявление на изготовление Сертификата для шифрования канала связи/тестового Сертификата для шифрования канала связи.

10.1.4. Приложение №4 – Заявление на изготовление Сертификата открытого ключа АСП/тестового Сертификата открытого ключа АСП.
10.1.5. Приложение №5 – Уведомление о компрометации ключа.
10.1.6. Приложение №6 – Порядок технического взаимодействия сторон.
Приложение №1

к Правилам работы Системы переводов CITY+

Публичного акционерного общества «БАНК УРАЛСИБ»  

от «  »       20   №     
ПОРЯДОК
электронного документооборота 
1. Общие положения

1.1. Настоящий Порядок электронного документооборота (далее – Порядок ЭДО) регулируют процедуру электронного документооборота, взаимные действия, права и обязанности Центра и Организации (далее - Стороны) по обеспечению информационной безопасности при обмене электронными документами, осуществляемом в рамках заключенного между Сторонами Договора, а также в процессе разрешения ими споров и Конфликтных ситуаций, которые могут возникнуть при исполнении настоящего Порядка ЭДО.

1.2. Электронный документооборот в рамках настоящего Порядка ЭДО осуществляется по защищенным каналам связи.

1.3. Стороны признают, что используемые СКЗИ, которые реализуют подпись и шифрование электронных документов, достаточны для обеспечения конфиденциального взаимодействия Сторон, а также подтверждения того, что ЭД:

· исходит от Стороны по соглашению (подтверждение авторства документа);

· не претерпел изменений при информационном взаимодействии Сторон (подтверждение целостности документа).

1.4. Стороны признают, что ЭД, подписанный АСП (при положительном результате проверки АСП), соответствующий требованиям, изложенным в настоящем Порядке ЭДО, имеет юридическую силу документа, составленного на бумажном носителе, заверенном печатью и собственноручной подписью Уполномоченного лица Отправителя, и является достаточным основанием для его использования.

1.5. Стороны самостоятельно создают и оплачивают в случае необходимости свои закрытые и открытые ключи шифрования и АСП.

1.6. В рамках электронного документооборота, организованного в соответствии с настоящим Порядком ЭДО, Стороны имеют право отправлять следующие электронные документы:

· Центр передает Организации подтверждения, реестры, платежные документы и информационные сообщения произвольного формата;

· Организация передает Центру подтверждения, реестры, платежные документы, сообщения о компрометации ключей и информационные сообщения произвольного формата.

1.7. Электронный документооборот, осуществляемый в рамках настоящего Порядка ЭДО, не исключает возможность обмена документами на бумажном носителе. 

1.8. Замена закрытых и открытых ключей АСП не влияет на юридическую силу ЭД, если он был подписан действующим на момент подписания закрытым ключом АСП.

2. Термины и определения

	Аналог собственноручной подписи
	· реквизит электронного документа, предназначенный для защиты электронного документа от подделки, полученный в результате преобразования информации с помощью СКЗИ и закрытого ключа АСП и позволяющий идентифицировать владельца закрытого ключа подписи, а также установить отсутствие искажения информации в электронном документе

	Владелец открытого ключа АСП 
	· Сторона, на имя которой в соответствии с настоящим Порядком ЭДО оформлен Сертификат открытого ключа АСП, и которая владеет соответствующим закрытым ключом АСП, позволяющим с помощью СКЗИ создавать АСП в электронных документах (подписывать электронные документы)

	Владелец открытого ключа шифрования
	· Сторона, на имя которой, в соответствии с настоящим Порядком ЭДО, оформлен Сертификат открытого ключа шифрования, и которая владеет соответствующим закрытым ключом шифрования, позволяющим организовать защищенный канал между Сторонами

	Закрытый ключ АСП
	· уникальная последовательность символов, известная владельцу открытого ключа АСП и предназначенная для создания в электронных документах АСП с использованием СКЗИ

	Закрытый ключ шифрования
	· уникальная последовательность символов, известная владельцу открытого ключа шифрования и предназначенная для шифрования канала связи между Сторонами

	Ключи АСП
	· общее название открытых и закрытых ключей АСП

	Ключи шифрования
	· общее название открытых и закрытых ключей, используемых для шифрования канала связи

	Компрометация ключа 
	· хищение, утрата, разглашение, несанкционированное копирование и другие происшествия, в результате которых секретные ключи шифрования и/или АСП могут стать доступными несанкционированным лицам

	Конфликтная ситуация
	· ситуация, при которой у Сторон возникает необходимость решить вопросы признания или непризнания авторства и/или целостности ЭД

	Открытый ключ АСП
	· уникальная последовательность символов, соответствующая закрытому ключу АСП, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием СКЗИ подлинности АСП в электронном документе

	Открытый ключ шифрования
	· уникальная последовательность символов, соответствующая закрытому ключу шифрования, доступная любому пользователю информационной системы и предназначенная для организации защищенного канала между Сторонами

	Отправитель
	· участник электронного документооборота, являющийся отправителем ЭД

	Получатель ЭД
	· участник электронного документооборота, являющийся получателем ЭД

	Сертификат открытого ключа АСП
	· документ, в том числе электронный, подтверждающий принадлежность конкретного открытого ключа АСП владельцу соответствующего закрытого ключа АСП

	Сертификат открытого ключа шифрования
	· документ, в том числе электронный, подтверждающий принадлежность конкретного открытого ключа шифрования – владельцу соответствующего закрытого ключа шифрования

	Система электронного документооборота (Система ЭДО)
	· совокупность технических средств, программного обеспечения, регламентирующих документов обеспечивающая электронный документооборот между Центром и Организацией в соответствии с настоящим Порядком ЭДО

	Средства криптографической защиты информации
	· программные средства, обеспечивающие в Системе ЭДО шифрование электронных документов, а также формирование и проверку АСП

	Уведомление
	· Уведомление о компрометации ключа АСП (Приложение №5 к настоящим Правилам)

	Удостоверяющий центр
	· подразделение Центра, выполняющее функции управления жизненным циклом (формирование, выдача, отзыв) Сертификатов открытых ключей шифрования и АСП, используемых в Системе ЭДО

	Уполномоченное лицо
	· сотрудник Организации, назначенный ответственным за Электронный документооборот между Центром и Организацией

	Электронный документ
	· электронный документ, в котором информация представлена в электронно-цифровой форме

	Электронный документооборот
	· обмен электронными документами в соответствии с условиями настоящего Порядка ЭДО


3. Обозначения и сокращения 
	АСП
	· аналог собственноручной подписи

	ГОСТ TLS
	· транспортный протокол защиты соединения с поддержкой алгоритмов ГОСТ

	ПК
	· персональный компьютер

	СКЗИ
	· средства криптографической защиты информации.

	УЦ 
	· Удостоверяющий Центр Публичного акционерного общества «БАНК УРАЛСИБ»

	ЭД
	· электронный документ

	ЭДО
	· электронный документооборот

	VipNet
	· программный или программно-аппаратный комплекс, обеспечивающий построение защищенного VPN соединения


4. Условия перехода сторон к электронному документообороту

Стороны переходят к электронному документообороту после подписания Организацией Заявления на подключение к Системе электронного документооборота Организации (Приложение №2 к настоящим Правилам) и выполнения всей совокупности следующих действий:

· организации защищенного канала с использованием ГОСТ TLS или VipNet;

· согласования либо получения СКЗИ, необходимых для функционирования электронного документооборота;

· генерации ключей АСП;

· выполнения всех необходимых действий для регистрации ключей АСП.

5. Порядок подключения Организации к системе электронного документооборота

5.1. Организация производит генерацию ключей шифрования и формирование запроса на изготовление Сертификата для шифрования канала связи (в случае использования ГОСТ TLS для организации защищенного канала связи).

5.2. Уполномоченное лицо Организации распечатывает, подписывает и заверяет печатью Заявление на изготовление Сертификата для шифрования канала связи/тестового Сертификата для шифрования канала связи (Приложение №3 к настоящим Правилам).

5.3. Организация производит генерацию ключей АСП и формирование запроса на изготовление Сертификата открытого ключа АСП.

5.4. Уполномоченное лицо Организации распечатывает, подписывает и заверяет печатью Заявление на изготовление Сертификата открытого ключа АСП/тестового Сертификата открытого ключа АСП (Приложение №4 к настоящим Правилам).

5.5. Организация предоставляет в Банк:

· Заявление на подключение к системе электронного документооборота Уполномоченного лица Организации (Приложение №2 к настоящим Правилам);

· Запрос и Заявление на изготовление Сертификата для шифрования канала связи/тестового Сертификата для шифрования канала связи (Приложение №3 к настоящим Правилам).

· Запрос и Заявление на изготовление Сертификата открытого ключа АСП/тестового Сертификата открытого ключа АСП (Приложение №4 к настоящим Правилам).
5.6. УЦ Банка, после получения запросов и Заявлений в соответствии с п.5.5. настоящего Порядка ЭДО, проверяет соответствие указанных в них данных, после чего формирует Сертификат для шифрования канала связи, Сертификат открытого ключа АСП и отправляет их Уполномоченному лицу организации на электронный почтовый адрес, указанный в Заявлении на подключение к системе электронного документооборота Организации (Приложение №2 к настоящим Правилам).

5.7. После получения Сертификата для шифрования канала связи и Сертификата открытого ключа АСП Организация самостоятельно производит настройку защищенного канала связи. 

6. Порядок осуществления электронного документооборота

6.1. Электронный документооборот включает в себя:

· формирование ЭД;

· отправку/получение ЭД по защищенному каналу связи;

· проверку ЭД;

· подтверждение получения ЭД;

· отзыв ЭД;

· учет ЭД (регистрация входящих и исходящих ЭД);

· хранение ЭД (ведение архивов ЭД).

6.2. Формирование ЭД осуществляется в следующем порядке:

· ЭД формируется в электронном виде в соответствии с формой, предусмотренной договором для данного вида ЭД;

· сформированный ЭД подписывается с использованием ключей АСП и отправляется Получателю ЭД.

6.3. Получив ЭД, Получатель ЭД убеждается в подлинности АСП. АСП ЭД является подлинной при выполнении следующих условий:

· СКЗИ дает положительный результат проверки АСП ЭД с использованием открытого ключа АСП Отправителя; 

· Открытый ключ АСП Отправителя, с помощью которого проводилась проверка АСП, является действующим на момент получения (создания) ЭД; 

· примечание: Открытый ключ АСП является действующим в определенный момент времени, если на этот момент:

· не истек срок действия открытого ключа АСП, указанный в Сертификате открытого ключа АСП;

· открытый ключ АСП не отозван Владельцем открытого ключа АСП (Получатель ЭД не получал от Владельца открытого ключа АСП сообщения об отзыве (компрометации) ключа).

6.4. Подтверждение получения ЭД осуществляется Получателем ЭД путем отправки в адрес Отправителя ЭД подписанного АСП Получателя ЭД и содержащего реквизиты полученного ЭД, позволяющие однозначно его идентифицировать.

6.5. Хранение входящих и исходящих ЭД осуществляется в соответствии со следующими требованиями:

· входящие ЭД, прошедшие проверку правильности АСП, хранятся совместно с Сертификатами открытых ключей АСП, используемыми для подтверждения их подлинности, с указанием даты и времени получения;

· все исходящие ЭД хранятся с указанием даты и времени их отправки;

· архивное хранение ЭД осуществляется в течение 3 (трех) лет, если иное не предусмотрено действующим законодательством Российской Федерации, а также Договором;

· обеспечивается хранение закрытых ключей АСП, использовавшихся в период получения/отправки содержащихся в архиве ЭД, в условиях, исключающих несанкционированный доступ к ним третьих лиц.

7. Порядок плановой смены ключей Аналога Собственноручной подписи

7.1. Максимальный срок действия ключей Сторон, используемых для осуществления электронного документооборота, не превышает 1 (одного) года.

7.2. За 30 (тридцать) календарных дней до окончания срока действия ключей шифрования и АСП Уполномоченное лицо Организации уведомляется УЦ о необходимости смены ключей при помощи направления сообщения на электронный почтовый адрес.

7.3. Не позднее, чем за 15 (пятнадцать) календарных дней до даты фактического истечения срока действия рабочих ключей Уполномоченное лицо Организации обязано произвести действия, направленные на смену рабочих ключей в порядке, аналогичном описанному в пп.7.1.-7.5. настоящего Порядка ЭДО.

7.4. Центр за 15 (пятнадцать) календарных дней до окончания срока действия своих ключей: 

· формирует новые ключи Центра;

· направляет на электронный почтовый адрес Организации новые Сертификаты открытого ключа Центра.

7.5. В случае если Уполномоченное лицо Организации не произвело своевременно плановую смену ключей Организации или установку нового Сертификата открытого ключа Центра, использование электронного документооборота приостанавливается до устранения соответствующих причин.

8. Обязанности сторон

8.1. Стороны обязаны:

· обеспечить сохранность и конфиденциальность ключей шифрования и АСП, целостность СКЗИ;

· вести в электронном виде архивы входящих и исходящих ЭД в соответствии с п.6.5 настоящего Порядка ЭДО;
· обеспечивать оперативный доступ к ЭД и возможность распечатки их копий на бумажном носителе;

· хранить СКЗИ, а также документацию на них в течение сроков хранения ЭД, для подписания и подтверждения подлинности которых использовались данные СКЗИ;

· поддерживать в рабочем состоянии свои программно-технические средства, используемые при информационном взаимодействии Сторон;

· своевременно информировать друг друга обо всех случаях возникновения технических неисправностей или других обстоятельств, препятствующих обмену ЭД;

· обеспечивать конфиденциальность информации, полученной в ходе выполнения настоящего Порядка ЭДО, за исключением случаев, предусмотренных действующим законодательством Российской Федерации.

8.2. Обязанности Центра:

· выпускать Сертификаты открытых ключей АСП и Сертификаты для шифрования канала связи Организации в соответствии с настоящим Порядком ЭДО;

· хранить Сертификаты открытых ключей АСП Организации в течение срока действия электронных документов, подписанных с использованием этих сертификатов.

9. Действия СТОРОН в случае компрометации ключей

9.1. Стороны несут риски убытков, связанные с несанкционированным доступом к ключам шифрования и/или АСП неуполномоченных лиц, до момента получения другой Стороной Уведомления.

9.2. При компрометации ключей шифрования и/или АСП Сторона, допустившая компрометацию, обязана предпринять все меры для прекращения обмена по системе ЭДО, а также немедленно проинформировать о факте компрометации другую Сторону путем направления Уведомления.

9.3. Направление Уведомления означает требование Стороны прекратить прием и исполнение любых ЭД, подписанных АСП.

9.4. В случае компрометации ключей Организации:

9.4.1. Уполномоченное лицо Организации немедленно сообщает в Центр о случившемся по телефону или любым другим способом, и направляет в Центр Уведомление.

9.4.2. Уведомление может быть направлено в Центр:

· в виде письменного документа на бумажном носителе, заверенного печатью Организации и подписью руководителя Организации – 2 (два) экземпляра;

· в виде сообщения на электронный почтовый адрес Центра по форме Уведомления, направленного с использованием электронного документооборота, заверенного текущим (скомпрометированным) ключом с указанием в поле «Тема» - «Уведомление о компрометации ключей». 

9.5. При компрометации ключей шифрования и/или АСП Уполномоченное лицо Организации:

· производит действия, направленные на генерацию нового Ключа АСП в порядке, аналогичном пп.7.1.-7.5. настоящего Порядка ЭДО;

· в случае уведомления о компрометации ключа шифрования и/или АСП в виде ЭД представляет в Центр бумажные оригиналы (2 (два) экземпляра) посланного ранее Уведомления в виде ЭД в день предъявления Заявления на изготовление Сертификата открытого ключа АСП и Заявления на изготовление Сертификата для шифрования канала связи, но не позднее 14 (четырнадцати) календарных дней с даты отправки Уведомления в виде ЭД.

9.5.1. При получении от Организации Уведомления на бумажном носителе, сотрудник Центра указывает на бланке Уведомления дату и время его получения и передает Организации второй экземпляр уведомления с отметкой о времени регистрации.

9.5.2. Центр принимает Уведомление в виде ЭД с 9-00 до 15-00 по московскому времени в Рабочие дни. Не позднее 4 (четырех) часов после приема Уведомления все документы, подписанные АСП, сформированной на скомпрометированном ключе, считаются недействительными и Центром не принимаются.

9.6. Временем компрометации ключей шифрования и/или АСП считается дата и время получения соответствующего уведомления в виде электронного или бумажного документа.

9.7. Сертификаты открытых ключей АСП, соответствующие скомпрометированным секретным ключам АСП, Центром не удаляются и подлежат хранению в течение срока действия электронных документов, подписанных с использованием этих сертификатов. 

10. Ответственность сторон

10.1. Каждая Сторона при выполнении настоящего Порядка ЭДО отвечает за все действия, совершаемые лицами, которые уполномочены этой Стороной на осуществление от ее имени этих действий.

10.2. При использовании телекоммуникационных каналов связи и передаче данных Стороны не несут ответственности за возможные сбои при обмене информацией, возникшие в результате неисправности каналов связи, отключения или перебоях в системах электропитания, неисправности аппаратных средств, произошедшие не по их вине.

10.3. Сторона, допустившая компрометацию ключей АСП, в полной мере несет ответственность за возможные негативные последствия в случае непринятия мер по немедленному уведомлению об этом другой Стороны.

10.4. Ответственность за убытки, возникшие вследствие нарушения конфиденциальности, несет Сторона, допустившая нарушение. Нарушившая Сторона обязана компенсировать в полном объеме убытки пострадавшей Стороне в соответствии с действующим законодательством.

10.5. Сторона не отвечает за неисполнение или ненадлежащее исполнение своих обязательств по настоящему Порядку ЭДО, если это неисполнение было вызвано действиями (бездействием) другой Стороны.

11. Порядок разрешения споров

11.1. Любые споры между Центром и Организацией, предметом которых является:

· неподтверждение подлинности ЭД средствами АСП принимающей Стороны;

· оспаривание факта формирования ЭД Отправителем;

· заявление об искажении ЭД;

· оспаривание факта отправления и/или доставки ЭД;

· оспаривание времени отправления и/или доставки ЭД;

· иные случаи возникновения спорных ситуаций, предметом которых являются ЭД или иные фактические обстоятельства, связанные с ведением электронного документооборота в соответствии с настоящим Порядком ЭДО, передаются для разрешения специально создаваемой Согласительной комиссии, если спор не урегулирован путем переговоров.

11.2. Основанием для создания Согласительной комиссии является письменное заявление (претензии), направленное одной из Сторон (инициатором спора) другой Стороне. В указанном заявлении помимо реквизитов оспариваемого электронного документа также должны быть указаны лица, уполномоченные представлять интересы Стороны в Согласительной комиссии.

11.3. Состав Согласительной комиссии формируется в равных пропорциях из представителей Сторон, но не менее двух представителей от каждой Стороны.

11.4. Не позднее 10 (десяти) Рабочих дней с даты формирования претензии Центром по согласованию с Организацией назначается дата, место и время начала работы Согласительной комиссии. Центр письменно, не позднее, чем за 3 (три) Рабочих дня до начала работы Согласительной комиссии, уведомляет Организацию о назначенной дате, времени и месте начала работы Согласительной комиссии.

11.5. В случае не направления своих представителей для участия в работе Согласительной комиссии Организация лишается права предъявления каких-либо требований и претензий к Центру.

11.6. Для работы комиссии Центр предоставляет помещение и оборудование, необходимое для работы комиссии.

11.7. Проверка оспариваемого ЭД осуществляется в присутствии всех членов Согласительной комиссии.

11.8. Результаты работы Согласительной комиссии оформляются в виде письменного заключения – акта Согласительной комиссии, подписываемого всеми членами комиссии (далее – Акт). Акт составляется немедленно после завершения оценки всех обстоятельств, подлежащих установлению Согласительной комиссией, в 2 (двух) экземплярах (1 (один) экземпляр – для Организации и 1 (один) экземпляр – для Центра). Если одна из сторон отказывается подписывать Акт, заинтересованная Сторона вправе обратиться в арбитражный суд без выработанного Сторонами решения, а в качестве доказательства в судебном споре представить Акт, составленный в соответствии с настоящим Порядком ЭДО.

11.9. В Акте фиксируются:

· результаты всех этапов работы Согласительной комиссии;

· все существенные реквизиты оспариваемого ЭД. 

11.10. Акт комиссии является окончательным и пересмотру не подлежит.

11.11. Подтверждение подлинности ЭД, зафиксированное в Акте, будет означать, что этот ЭД имеет юридическую силу документа, составленного на бумажном носителе, заверенного печатью и/или собственноручной подписью Уполномоченного лица Отправителя, и является достаточным основанием для его использования

11.12. Не подтверждение подлинности ЭД, зафиксированное в Акте, будет означать, что этот ЭД не имеет юридической силы документа, составленного на бумажном носителе, заверенного печатью и/или собственноручной подписью Уполномоченного лица Отправителя, и не является достаточным основанием для его использования.

11.13. Составленный Акт может быть предъявлен в судебные и иные органы в случае необходимости такого разбирательства.

11.14. Не урегулированные в порядке, предусмотренном настоящим разделом Порядка ЭДО споры разрешаются в соответствии с условиями Договора, заключенного между Центром и Организацией.

11.15. В случае несогласия с результатами работы Согласительной комиссии и невозможностью урегулирования спора, спор подлежит разрешению в суде в порядке, предусмотренном действующим законодательством Российской Федерации.

11.16. Стороны признают, что ЭД могут быть представлены в качестве доказательств в суд в случае рассмотрения спора, возникшего при исполнении настоящего Порядка ЭДО или Договора.

12. Заключительные положения

Если какой-либо пункт, условие или положение настоящих Правил впоследствии по решению суда, вследствие изменений в законодательстве Российской Федерации, иной какой-либо причине, будут признаны недействительными, незаконными или не имеющими силу, то это не будет ущемлять или влиять на юридическую силу прочих пунктов, условий и положений настоящих Правил ЭДО.

Приложение №2
к Правилам работы Системы переводов CITY+

Публичного акционерного общества «БАНК УРАЛСИБ»  

от «  »       20   №     
ЗАЯВЛЕНИЕ

на подключение к Системе электронного 

документооборота Организации

	ДАТА

	  
	  
	    

	
	
	
	
	


В соответствии с условиями Договора      __________ от «  »      
 20   г. №      
 прошу произвести подключение Организации к Системе электронного документооборота:

(заполняется печатными буквами)

	наименование организации
	     

	адрес местонахождения
	     

	почтовый адрес
	     

	инн
	     
	кпп
	     

	контактные телефоны
	     

	Адрес электронной почты
	


Настоящим Организация заявляет, что любые действия, которые будут совершены Уполномоченным лицом Организации с использованием ключа АСП, полученного на основании настоящего Заявления, являются действиями, совершаемыми от имени Организации, по его указанию и связаны с участием Организации в электронном документообороте.

Руководитель Организации

	должность
	подпись
	инициалы, фамилия

	     
	
	     


М.П. 

Приложение №3
к Правилам работы Системы переводов CITY+

Публичного акционерного общества «БАНК УРАЛСИБ»  
от «  »       20   №     
ЗАЯВЛЕНИЕ

на изготовление Сертификата для шифрования канала связи/
тестового Сертификата для шифрования канала связи
« FORMTEXT 

  »  FORMTEXT 

     
 20 FORMTEXT 

   г.
г.  FORMTEXT 

     

Прошу изготовить Сертификат для шифрования канала связи       в соответствии с указанным в данном заявлении открытым ключом для использования в системе электронного документооборота, в соответствии с условиями Договора от /тестовый Сертификат для шифрования канала связи  №      и Порядком электронного документооборота.
(заполняется печатными буквами)
	наименование организации
	     

	адрес местонахождения
	     

	почтовый адрес
	     

	инн
	     
	кпп
	     

	контактные телефоны
	     

	Адрес электронной почты
	


На основании указанной выше информации мною лично был сформирован запрос на выпуск сертификата:

	-----BEGIN CERTIFICATE REQUEST-----

-----END CERTIFICATE REQUEST-----


Руководитель Организации

	должность
	подпись
	инициалы, фамилия

	     
	
	     


М.П. 

Отметка Центра
Данные проверены. Уполномоченный сотрудник Центра
	подпись
	инициалы, фамилия
	дата

	
	
	
	
	

	
	
	
	
	
	
	


Приложение №4
к Правилам работы Системы переводов CITY+

Публичного акционерного общества «БАНК УРАЛСИБ»   

от «  »       20   №     
ЗАЯВЛЕНИЕ 
на изготовление Сертификата открытого ключа АСП/
тестового Сертификата открытого ключа АСП
«  »      
 20   г.
г.      
Прошу изготовить Сертификат открытого ключа АСП 

   в соответствии с указанным в настоящем Заявлении открытым ключом для использования в Системе электронного документооборота, в соответствии с условиями Договора от «/тестовый Сертификат открытого ключа АСП »  FORMTEXT 

      20 FORMTEXT 

   № FORMTEXT 

      и Порядком электронного документооборота.
	НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ
	     

	ИНН
	     
	КПП
	     

	АДРЕС ЭЛЕКТРОННОЙ ПОЧТЫ
	     
	ТЕЛЕФОН
	     

	НАЗНАЧЕНИЕ КЛЮЧА
	     

	СРЕДСТВО АСП
	     

	ОТКРЫТЫЙ КЛЮЧ
	     


На основании указанной выше информации мною лично был сформирован запрос на выпуск сертификата:
	-----BEGIN CERTIFICATE REQUEST-----

-----END CERTIFICATE REQUEST-----


РУКОВОДИТЕЛЬ ОРГАНИЗАЦИИ
	должность
	подпись
	инициалы, фамилия

	     
	
	     


М.П. 

Отметка Центра
Данные проверены. Уполномоченный сотрудник Центра
	подпись
	инициалы, фамилия
	дата

	
	
	
	
	

	
	
	
	
	
	
	


Приложение №5
к Правилам работы Системы переводов CITY+

Публичного акционерного общества «БАНК УРАЛСИБ»  
от «  »       20   №     
Уведомление

о компрометации ключа 

	ДАТА

	  
	  
	    

	
	
	
	
	


  

  Настоящим уведомляю о компрометации 
	КЛЮЧА 
	 КЛЮЧ АСП
 КЛЮЧ ШИФРОВАНИЯ

	СЕРИЙНЫЙ НОМЕР СЕРТИФИКАТА
	     

	ИМЯ ИЗДАТЕЛЯ
	     

	ИСПОЛЬЗОВАВШИХСЯ ДЛЯ ОБМЕНА С
	     


полное наименование Клиента

	В СООТВЕТСТВИИ С ДОГОВОРОМ
	от
	     
	№
	     

	ПРИЧИНА КОМПРОМЕТАЦИИ
	 сбои программно-аппаратного обеспечения
 УТЕРЯ
      Другое 



руководитель организации
	должность
	подпись
	инициалы, фамилия

	     
	     
	     


М.П.

Отметка о получении Уведомления ЦЕНТРОМ

	должность
	подпись
	инициалы, фамилия

	     
	     
	     


М.П.

Приложение №6
к Правилам работы Системы переводов CITY+

Публичного акционерного общества «БАНК УРАЛСИБ»  

от «  »       20   №     
ПОРЯДОК 

технического взаимодействия сторон

1. ОБЩЕЕ ОПИСАНИЕ ВЕБ-СЕРВИСА

Взаимодействие между Организацией и Центром происходит посредством  RESTful API.  

Защита канала связи осуществляется сертифицированным каналообразующим оборудованием или ПО по протоколу TLS версии 1.2 при помощи семейства алгоритмов ГОСТ Р 34.10-2012 в режиме двусторонней аутентификации.

Набор методов, очередность их использования и зависимость друг от друга представлены на схеме. 

2. СХЕМА ФОРМИРОВАНИЯ И ОБРАБОТКИ ЗАПРОСОВ СЕРВИСА
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Рисунок 1. Формирование и обработка запросов сервиса

С помощью стартовых методов может быть инициирован какой-либо процесс данного веб-сервиса.  Все описанные методы могут вызываться на стартовой странице Системы. Данные методы не используют в запросах системные параметры и зависимости и либо не требуют никаких входных данных, либо используют только параметры, введенные пользователем. 

3. ПРОЦЕСС ОПЛАТЫ
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Рисунок 2. Процесс оплаты перевода

Организация процесса оплаты перевода:

· Операция «Сохранить» перевод. 

Осуществляется поиск услуги, вводится информация для оплаты, указывается сумма перевода, определяется размер комиссии.  Затем происходит сохранение перевода: в этот момент перевод фиксируется в Системе со статусом NEW. 

· Операция «Подтвердить» перевод.

Предоставляется информация о сохраненном переводе на просмотр для подтверждения данных. После того, как перевод подтвержден пользователем (пользователь согласен с введенными атрибутами, реквизитами перевода, суммой и комиссиями), он проходит проверку Системой CITY+, в том числе проверку Текущего лимита Организации, и, в случае акцепта, принимает статус WAIT_DISKARDING.

Если перевод не подтвержден, его можно отменить: перевести из статуса NEW в статус CANCELED.

· Операция «Оплатить» перевод.

Осуществляется операция с финансовыми последствиями: информирование систем (Агрегаторов, Клиентов) о принятом переводе, списание средств со счета/карты Плательщика. Перевод принимает статус PAYED с дальнейшим автоматическим переходом в статус COMPLETE. Отмена операции невозможна.

Если происходит отказ оплаты, перевод остается в статусе WAIT_DISKARDING и его можно отменить: перевести из статуса WAIT_DISKARDING в статус CANCELED.

Важное замечание! Сумма оплаты и комиссии передаются в копейках.

4. ОПИСАНИЕ МЕТОДОВ

Схема разбита на логические разделы по принципу функционального назначения запросов.

DASHBOARD – навигация.

PAYRENDERER – процесс оплаты.

SEEK – поисковый раздел (для услуг с поисковым шагом).

PAYMENTS – движение перевода.

Далее по тексту: «запрос» - обращение к сервису «Агенты», «ответ» - возвращаемые от сервиса данные.

4.1. Методы DASHBOARD

Навигация. Поиск услуг по наименованию, Клиенту (Получателю), категории.

4.1.1. POST /dashboard/search

Получение списка услуг по заданным параметрам. 

Опционально указываются: наименование услуги или его часть, наименование Клиента (Получателя) или его часть, категория услуги, а также критерии пагинации: size – объем выборки (количество услуг на странице, по умолчанию 30 услуг, максимальный объем выборки 50 услуг) и page – страница выборки.

Пример запроса:

{

  "filters": {

    "regionCode": "string",

    "typeId": 0

  },

  "paging": {

    "page": 0,

    "size": 0

  },

  "query": "string"

}

Пример ответа:

{

  "foundServiceCount": 0,

  "query": "string",

  "searchedService": [

    {

      "attachedInfo": {

        "count": 0,

        "iconFilepath": "string",

        "orderNum": 0,

        "priority": 0

      },

      "service": {

        "customer": {

          "account": 40702810400202000000,

          "bic": "044525724",

          "inn": 7707255341,

          "name": "string"

        },

        "gateMode": "ONLINE",

        "id": 0,

        "isGlobal": true,

        "isReadyForSeek": true,

        "keywords": [

          "string"

        ],

        "title": "string"

      }

    }

  ],

  "searchedServiceType": [

    {

      "attachedInfo": {

        "count": 0,

        "iconFilepath": "string",

        "orderNum": 0,

        "priority": 0

      },

"serviceType": {

"id": 0,

"parentId": 0,

"typeName": "string"

  }

  }

  ]

}

4.1.2. GET/dashboard/services

Получение списка услуг, доступных Организации для оплаты.

В запросе могут быть использованы параметры size (объем выборки, по умолчанию 30 услуг, максимальный объем выборки 50 услуг) и page.

Запрос:

.../dashboard/services?page=2&size=15

Пример ответа:

[

  {

   "attachedInfo": {

      "count": 0,

      "iconFilepath": "string",

      "orderNum": 0,

      "priority": 0

    },

    "service": {

      "customer": {

        "account": 40702810400202000000,

        "bic": "044525724",

        "inn": 7707255341,

        "name": "string"

      },

      "gateMode": "ONLINE",

      "id": 0,

      "isGlobal": true,

      "isReadyForSeek": true,

      "keywords": [

        "string"

      ],

      "title": "string"

    }

  }

 ]

]

4.1.3. GET /dashboard/services/{serviceId}

Информация об услуге: реквизиты оплаты, ссылка на логотип услуги (при наличии), признак наличия поисковых шагов и прочие параметры услуги.

Запрос:

…/dashboard/services/7035 

Пример ответа:

{

  "service": {

    "id": 7035,

    "title": "УСЛУГИ СИСТЕМЫ ГОРОД (Уфа)",

    "customer": {

      "name": "СИСТЕМА ГОРОД",

      "inn": "0274062111",

      "bic": "048073770"

    },

    "gateMode": "ONLINE",

    "isGlobal": false,

    "isReadyForSeek": true

  },

  "attachedInfo": {

    "iconFilepath": "cityplus/img/bpt_icons/13818823.png"

  }

}

4.1.4. GET /dashboard/types
Получение списка категорий услуг и их свойств: наименование, идентификатор в системе, родительская категория (при наличии) и прочие.

Запрос:

…/dashboard/types?regionCode=77

Пример ответа:

[

  {

    "serviceType": {

      "id": 61,

      "parentId": 60,

      "typeName": "Штрафы ГИБДД, налоги"

    },

    "attachedInfo": {

      "iconFilepath": "category120.png",

      "priority": 2,

      "count": 2,

      "orderNum": 1

    }

  },

  {

    "serviceType": {

      "id": 53,

      "parentId": 52,

      "typeName": "ЖКХ"

    },

    "attachedInfo": {

      "iconFilepath": "category53.png",

      "priority": 2,

      "count": 1,

      "orderNum": 2

                    }

  },

  {

    "serviceType": {

      "id": 83,

      "parentId": 82,

      "typeName": "Билеты"

    },

    "attachedInfo": {

      "priority": 0,

      "count": 1,

      "orderNum": 3

    }

  },

  {

    "serviceType": {

      "id": 84,

      "parentId": 82,

      "typeName": "Туристические путёвки"

    },

    "attachedInfo": {

      "iconFilepath": "category84.png",

      "priority": 1,

      "count": 1,

      "orderNum": 4

    }

  },

  {

    "serviceType": {

      "id": 64,

      "parentId": 60,

      "typeName": "Платежи в бюджет"

    },

    "attachedInfo": {

      "iconFilepath": "category64.png",

      "priority": 1,

      "count": 1,

      "orderNum": 5

    }

  }

]

4.2. Методы PAYRENDERER
4.2.1. GET /payrenderer/searchform/{serviceId}

Получение формы поиска начислений по услуге. Используется только для услуг с поисковым шагом.

Признак поискового шага на услуге передается через метод /dashboard/services/{serviceId} в блок SearchedService.SearchedServiceListItem.isReadyForSeek = true. Если услуга имеет этот признак, то по ней можно запросить форму поиска начислений. Начисления упрощают заполнение формы оплаты услуги, т.к. данные запрашиваются у клиента. Например, оплата штрафа ГИБДД по номеру протокола/УИН становится проще, если предварительно найти начисление. Оно заполнит такие поля, как КБК, ОКТМО, КПП, Р/счет, БИК и т.д., которые обычно сложно заполнить Плательщику.

В ответе приходит список полей, в которые вводятся значения для выполнения поиска начислений.

В методе реализована поддержка вкладок (табов) на форме поискового шага. У таких полей dataType=DISPLAY_TAB и вложенные атрибуты хранятся в поле subFields.

Запрос:

…/payrenderer/searchform/7035

Пример ответа:

{

  "info": {

    "id": 7035,

    "title": "УСЛУГИ СИСТЕМЫ ГОРОД (Уфа)",

    "payee": {

      "name": "СИСТЕМА ГОРОД",

      "inn": "0274062111",

      "bic": "048073770"

    },

    "isReadyForBarcode": true

  },

  "data": [

    {

      "title": "По адресу",

      "dataType": "DISPLAY_TAB",

      "screenOrder": 10,

      "subFields": [

        {

          "fieldName": "GD_CITY",

          "title": "Город",

          "isRequired": true,

          "isEditable": true,

          "isVisible": true,

          "dataType": "VARCHAR2",

          "screenOrder": 20

        },

        {

          "fieldName": "GD_STREET",

          "title": "Улица",

          "isRequired": true,

          "isEditable": true,

          "isVisible": true,

          "dataType": "VARCHAR2",

          "screenOrder": 30

        },

        {

          "fieldName": "GD_HOUSE",

          "title": "Дом",

          "isRequired": true,

          "isEditable": true,

          "isVisible": true,

          "dataType": "VARCHAR2",

          "screenOrder": 40

                       },

                       {

          "fieldName": "GD_FLAT",

          "title": "Квартира",

          "commentary": "В случае многоквартирного дома, требуется обязательно указать номер квартиры",

          "isEditable": true,

          "isVisible": true,

          "dataType": "VARCHAR2",

          "screenOrder": 50

        }

      ]

    },

    {

      "title": "По лицевому счету",

      "dataType": "DISPLAY_TAB",

      "screenOrder": 60,

      "subFields": [

        {

          "fieldName": "GD_PAN",

          "title": "Лицевой счет",

          "isRequired": true,

          "isEditable": true,

          "isVisible": true,

          "dataType": "VARCHAR2",

          "screenOrder": 70

                           }

                              ]

                          },

                          {

      "title": "По карте",

      "dataType": "DISPLAY_TAB",

      "screenOrder": 90,

      "subFields": [

        {

          "fieldName": "GD_CARD_PAN",

          "title": "Номер карты",

          "isRequired": true,

          "isEditable": true,

          "isVisible": true,

          "dataType": "VARCHAR2",

          "screenOrder": 100,

          "inputMask": "#######",

          "inputMaskDecorator": "990005-000-_______"

        },

        {

          "fieldName": "GD_CARD_PIN",

          "title": "Пин-код",

          "isRequired": true,

          "isEditable": true,

          "isVisible": true,

          "dataType": "VARCHAR2",

          "attrMaxLength": 4,

          "attrMinLength": 4,

          "screenOrder": 110

        }

      ]

    }

  ]

}

4.2.2. POST/payrenderer/form
Запрос/пересчет формы на оплату по услуге.

Для создания перевода потребуется создать запрос формы на оплату. Приоритетный способ запроса информации по начислению chargeUuid.

Если услуга не поддерживает поиск начислений, либо начисление не найдено, то нужно запросить форму оплаты по Id услуги serviceId. Все поля данной формы необходимо заполнить вручную.

Если требуется редактирование уже сохраненного в системе перевода, то в запросе формы необходимо передать ID платежа paymentId. Будет оформлена форма с заполненными данными, которые можно отредактировать и сохранить под этим же Id.

Пример запроса:

{

  "amount": 50,

  "chargeUuid": "0a016084-68a7-1ee1-8168-a75f2e6c0004",

  "data": {

    "PAYER_FIRST_NAME": "Тест",

    "PAYER_LAST_NAME": "Тест",

    "PAYER_MIDDLE_NAME": "Тест"

  },

  "parentUuid": "0a016084-68a3-1ac7-8168-a3a39a980001",

  "paymentId": 210203,

  "serviceId": 9852

}

Пример ответа:

{

  "interimUuid": "0a0a9112-6971-19e3-8169-9ae6d2850011",

  "info": {

    "id": 9852,

    "title": "ГИБДД ЧЕРЕЗ ФК",

    "payee": {

      "name": "ФЕДЕРАЛЬНОЕ КАЗНАЧЕЙСТВО"

    },

    "isReadyForBarcode": true,

    "paymentCondition": {

      "minAmount": 0.1,

      "maxAmount": 100000

    }

  },

  "abonent": {},

  "data": [

    {

      "fieldName": "PAYER_LAST_NAME",

      "title": "ФАМИЛИЯ ПЛАТЕЛЬЩИКА",

      "commentary": "Фамилия плательщика",

      "isRequired": true,

      "isEditable": true,

      "isVisible": true,

      "dataType": "VARCHAR2",

      "attrMaxLength": 25,

      "screenOrder": 10

    },

    {

      "fieldName": "PAYER_FIRST_NAME",

      "title": "Имя плательщика",

      "commentary": "Имя плательщика",

      "isRequired": true,

      "isEditable": true,

      "isVisible": true,

      "dataType": "VARCHAR2",

      "attrMaxLength": 15,

      "screenOrder": 20

    },

    {

      "fieldName": "PAYER_MIDDLE_NAME",

      "title": "Отчество плательщика",

      "commentary": "Отчество плательщика",

      "isEditable": true,

      "isVisible": true,

      "dataType": "VARCHAR2",

      "attrMaxLength": 20,

      "screenOrder": 30

    },

    {

      "fieldName": "PROTOCOL_NUMBER",

      "title": "НОМЕР ПОСТАНОВЛЕНИЯ",

      "defaultValue": "#CLIENT_INN",

      "defaultValueType": "CHANNEL_DATA",

      "commentary": "Введите № постановления о правонарушении из 20 цифр. Пример:18810102150428004320. Оплата старых № постановлений (содержащих буквы) возможна только по новым УИН. Для получения УИН обратитесь в ГИБДД.",

      "isRequired": true,

      "isEditable": true,

      "isVisible": true,

      "dataType": "VARCHAR2",

      "attrMaxLength": 25,

      "attrMinLength": 20,

      "allowedCharacters": "1234567890",

      "screenOrder": 70

    },

    {

      "fieldName": "BIK",

      "title": "БИК",

      "isRequired": true,

      "isEditable": true,

      "isVisible": true,

      "dataType": "VARCHAR2",

      "attrMaxLength": 9,

      "isCustomerAttr": true,

      "screenOrder": 110

    },

    {

      "fieldName": "RASCHETNYY_SCHET",

      "title": "РАСЧЕТНЫЙ СЧЕТ",

      "isRequired": true,

      "isEditable": true,

      "isVisible": true,

      "dataType": "VARCHAR2",

      "attrMaxLength": 21,

      "attrMinLength": 20,

      "isCustomerAttr": true,

      "screenOrder": 120

    },

    {

      "fieldName": "RECEIVER_INN",

      "title": "ИНН ПОЛУЧАТЕЛЯ",

      "isRequired": true,

      "isEditable": true,

      "isVisible": true,

      "dataType": "VARCHAR2",

      "attrMaxLength": 10,

      "attrMinLength": 10,

      "isCustomerAttr": true,

      "screenOrder": 130

    },

    {

      "fieldName": "RECEIVER_NAME",

      "title": "НАИМЕНОВАНИЕ ПОЛУЧАТЕЛЯ",

      "isRequired": true,

      "isEditable": true,

      "isVisible": true,

      "dataType": "VARCHAR2",

      "attrMaxLength": 160,

      "isCustomerAttr": true,

      "screenOrder": 140

    },

    {

      "fieldName": "103",

      "title": "КПП получателя (103)",

      "isRequired": true,

      "isEditable": true,

      "isVisible": true,

      "dataType": "VARCHAR2",

      "attrMaxLength": 9,

      "attrMinLength": 9,

      "isBudget": true,

      "isCustomerAttr": true,

      "screenOrder": 150

    },

    {

      "fieldName": "104",

      "title": "Кбк (104)",

      "commentary": "Код бюджетной классификации",

      "isRequired": true,

      "isEditable": true,

      "isVisible": true,

      "dataType": "VARCHAR2",

      "attrMaxLength": 20,

      "isBudget": true,

      "isCustomerAttr": true,

      "screenOrder": 160

    },

    {

      "fieldName": "105",

      "title": "ОКТМО (105)",

      "commentary": "В случае отсутствия ОКТМО6 обратитесь в орган, выдавший квитанцию",

      "isRequired": true,

      "isEditable": true,

      "isVisible": true,

      "dataType": "VARCHAR2",

      "attrMaxLength": 8,

      "isBudget": true,

      "isCustomerAttr": true,

      "screenOrder": 170

    },

    {

      "fieldName": "UIP",

      "title": "ИДЕНТИФИКАТОР ПЛАТЕЛЬЩИКА (108)",

      "commentary": "Выберите идентификатор из выпадающего списка, далее введите номер документа",

      "isRequired": true,

      "isEditable": true,

      "isVisible": true,

      "dataType": "VARCHAR2",

      "isBudget": true,

      "isCustomerAttr": true,

      "screenOrder": 180

    }

  ]

}

4.3. Методы SEEK 

Методы Seek используются только для услуг с поисковым шагом. Признак поискового шага на услуге передается через метод /dashboard/services/{serviceId} в блок SearchedService.SearchedServiceListItem.isReadyForSeek = true.

4.3.1. POST /seek/{serviceId}

Запрос на поиск начислений по услуге. 

По идентификатору услуги serviceId в запросе метода отправляется список поисковых атрибутов со значениями: параметрами перевода, необходимыми для поиска начислений в системе клиента. 

В ответе приходит список начислений. Каждому начислению присвоен идентификатор Uuid.

Пример запроса:

{

  "data": {

    "GD_CITY": "Уфа",

    "GD_STREET": "Российская",

    "GD_HOUSE": "10",

    "GD_FLAT": "50"

  }

}

Пример ответа:

{

  "charges": [

    {

      "chargeContent": "string",

      "serviceId": 0,

      "uuid": "string"

    }

  ],

  "data": {

    "additionalProp1": "string",

    "additionalProp2": "string",

    "additionalProp3": "string"

  }

}

4.3.2. GET /seek/{chargeUuid}

Информация о запросе начислений. 

Метод позволяет по идентификатору начисления Uuid получить данные запроса на поиск этого начисления через параметр chargeUuid. Метод можно использовать для пакетной оплаты начислений.

Пример ответа:

{

  "charges": [

    {

      "chargeContent": "string",

      "serviceId": 0,

      "uuid": "string"

    }

  ],

  "data": {

    "additionalProp1": "string",

    "additionalProp2": "string",

    "additionalProp3": "string"

  }

}

4.4. Методы PAYMENTS 

4.4.1. GET /payments

Список переводов, принятых Организацией. Список отсортирован по дате совершения переводов в обратном порядке.

Для ограничения выборки в запросе могут быть использованы параметры (/payments?page=0&size=15): 

page - порядковый номер страницы выборки, по умолчанию page=0,

size – размер страницы в выборке, по умолчанию size=30, максимальный размер страницы – 50 записей.

Пример ответа:

[

  {

    "amount": 0,

    "attributes": {

      "additionalProp1": "string",

      "additionalProp2": "string",

      "additionalProp3": "string"

    },

    "createDate": "string",

    "externalId": "string",

    "finance": {

      "agentFee": 0,

      "agentPayerFee": 0,

      "agentServiceFee": 0,

      "bankCharge": 0,

      "clearingFee": 0,

      "creditAccountFee": 0,

      "creditCardFee": 0,

      "payerFee": 0,

      "serviceFee": 0

    },

    "id": 0,

    "interimUuid": "string",

    "point": 0,

    "service": {

      "customer": {

        "account": 40702810400202000000,

        "bic": "044525724",

        "inn": 7707255341,

        "name": "string"

      },

      "gateMode": "ONLINE",

      "id": 0,

      "isGlobal": true,

      "keywords": [

        "string"

      ],

      "title": "string"

    },

    "status": "NEW",

    "transactionId": "string"

  }

]

4.4.2. POST/payments/

Создание перевода.

На основании формы с заполненными атрибутами создается перевод с указанием дополнительной финансовой информации: размера комиссий и распределенных между Организацией и Центром долей.  Перевод принимает статус NEW.

Пример запроса:

{

  "amount": 12500,

  "data": {

    "PAYER_FIRST_NAME": "Тест",

    "PAYER_LAST_NAME": "Тест",

    "PAYER_MIDDLE_NAME": "Тест"

  },

  "externalId": 8713129897415,

  "interimUuid": "0a016084-68bd-1171-8168-bda1c7e70000"

}

Пример ответа:

{

  "amount": 0,

  "attributes": {

    "additionalProp1": "string",

    "additionalProp2": "string",

    "additionalProp3": "string"

  },

  "createDate": "string",

  "externalId": "string",

  "finance": {

    "agentFee": 0,

    "agentPayerFee": 0,

    "agentServiceFee": 0,

    "bankCharge": 0,

    "clearingFee": 0,

    "creditAccountFee": 0,

    "creditCardFee": 0,

    "payerFee": 0,

    "serviceFee": 0

  },

  "id": 0,

  "interimUuid": "string",

  "point": 0,

  "service": {

    "customer": {

      "account": 40702810400202000000,

      "bic": "044525724",

      "inn": 7707255341,

      "name": "string"

    },

    "gateMode": "ONLINE",

    "id": 0,

    "isGlobal": true,

    "keywords": [

      "string"

    ],

    "title": "string"

  },

  "status": "NEW",

  "transactionId": "string"

}

4.4.3. GET/payments/{paymentId}

Информация о переводе, сохраненном в Системе.

По идентификатору перевода выдается информация о сумме, дате перевода, значениях атрибутов, реквизитах оплаты, а также служебная информация по переводу.

Пример ответа:

{

  "amount": 0,

  "attributes": {

    "additionalProp1": "string",

    "additionalProp2": "string",

    "additionalProp3": "string"

  },

  "createDate": "string",

  "externalId": "string",

  "finance": {

    "agentFee": 0,

    "agentPayerFee": 0,

    "agentServiceFee": 0,

    "bankCharge": 0,

    "clearingFee": 0,

    "creditAccountFee": 0,

    "creditCardFee": 0,

    "payerFee": 0,

    "serviceFee": 0

  },

  "id": 0,

  "interimUuid": "string",

  "point": 0,

  "service": {

    "customer": {

      "account": 40702810400202000000,

      "bic": "044525724",

      "inn": 7707255341,

      "name": "string"

    },

    "gateMode": "ONLINE",

    "id": 0,

    "isGlobal": true,

    "keywords": [

      "string"

    ],

    "title": "string"

  },

  "status": "NEW",

  "transactionId": "string"

}

4.4.4. PUT/payments/{paymentId}

Обновление перевода с входными данными.

Метод используется для сохранения (обновления) данных по переводу. Применяется после запроса на редактирование сохраненного в системе перевода и корректировки значений атрибутов или суммы. Обновить можно только те переводы, которые имеют статус NEW.

Пример запроса:

{

  "amount": 12500,

  "data": {

    "PAYER_FIRST_NAME": "Тест",

    "PAYER_LAST_NAME": "Тест",

    "PAYER_MIDDLE_NAME": "Тест"

  },

  "externalId": 8713129897415,

  "interimUuid": "0a016084-68bd-1171-8168-bda1c7e70000"

}

Пример ответа:

{

  "amount": 0,

  "attributes": {

    "additionalProp1": "string",

    "additionalProp2": "string",

    "additionalProp3": "string"

  },

  "createDate": "string",

  "externalId": "string",

  "finance": {

    "agentFee": 0,

    "agentPayerFee": 0,

    "agentServiceFee": 0,

    "bankCharge": 0,

    "clearingFee": 0,

    "creditAccountFee": 0,

    "creditCardFee": 0,

    "payerFee": 0,

    "serviceFee": 0

  },

  "id": 0,

  "interimUuid": "string",

  "point": 0,

  "service": {

    "customer": {

      "account": 40702810400202000000,

      "bic": "044525724",

      "inn": 7707255341,

      "name": "string"

    },

    "gateMode": "ONLINE",

    "id": 0,

    "isGlobal": true,

    "keywords": [

      "string"

    ],

    "title": "string"

  },

  "status": "NEW",

  "transactionId": "string"

}

4.4.5. PATCH/payments/{paymentId}/confirmation

Подтверждение перевода плательщиком перед приемом средств.

Плательщик подтверждает правильность введенных данных, соглашается со всеми условиями/комиссиями. На стороне Центра происходит резервация средств на балансе Организации и создание операций в смежных системах.

Пример ответа:

{

  "amount": 0,

  "attributes": {

    "additionalProp1": "string",

    "additionalProp2": "string",

    "additionalProp3": "string"

  },

  "createDate": "string",

  "externalId": "string",

  "finance": {

    "agentFee": 0,

    "agentPayerFee": 0,

    "agentServiceFee": 0,

    "bankCharge": 0,

    "clearingFee": 0,

    "creditAccountFee": 0,

    "creditCardFee": 0,

    "payerFee": 0,

    "serviceFee": 0

  },

  "id": 0,

  "interimUuid": "string",

  "point": 0,

  "service": {

    "customer": {

      "account": 40702810400202000000,

      "bic": "044525724",

      "inn": 7707255341,

      "name": "string"

    },

    "gateMode": "ONLINE",

    "id": 0,

    "isGlobal": true,

    "keywords": [

      "string"

    ],

    "title": "string"

  },

  "status": "NEW",

  "transactionId": "string"

}

4.4.6. PATCH/payments/{paymentId}/completion

Окончательное завершение перевода, денежные средства приняты/списаны со счета/карты Плательщика, отмена перевода невозможна.

Система подтверждает Организации прием денежных средств/списание средств со счета/карты Плательщика. Центр считает транзакцию выполненной. Зарезервированные средства списываются. Удаленные системы получают подтверждение на списывание средств.

Пример ответа:

{

  "amount": 0,

  "attributes": {

    "additionalProp1": "string",

    "additionalProp2": "string",

    "additionalProp3": "string"

  },

  "createDate": "string",

  "externalId": "string",

  "finance": {

    "agentFee": 0,

    "agentPayerFee": 0,

    "agentServiceFee": 0,

    "bankCharge": 0,

    "clearingFee": 0,

    "creditAccountFee": 0,

    "creditCardFee": 0,

    "payerFee": 0,

    "serviceFee": 0

  },

  "id": 0,

  "interimUuid": "string",

  "point": 0,

  "service": {

    "customer": {

      "account": 40702810400202000000,

      "bic": "044525724",

      "inn": 7707255341,

      "name": "string"

    },

    "gateMode": "ONLINE",

    "id": 0,

    "isGlobal": true,

    "keywords": [

      "string"

    ],

    "title": "string"

  },

  "status": "NEW",

  "transactionId": "string"

}

4.4.7. PATCH/payments/{paymentId}/renovation

Сброс перевода в начальный статус. Метод может применяться только к переводу в статусе WAIT_DISKARDING.

Перед тем как редактировать перевод, следует сбросить ему статус. Перевод перейдет в статус NEW, резервы суммы на балансе Организации снимутся (сумма не будет учитываться при подсчете Текущего лимита Организации), но зависимые транзакции не отменятся.

Пример ответа:

{

  "amount": 0,

  "attributes": {

    "additionalProp1": "string",

    "additionalProp2": "string",

    "additionalProp3": "string"

  },

  "createDate": "string",

  "externalId": "string",

  "finance": {

    "agentFee": 0,

    "agentPayerFee": 0,

    "agentServiceFee": 0,

    "bankCharge": 0,

    "clearingFee": 0,

    "creditAccountFee": 0,

    "creditCardFee": 0,

    "payerFee": 0,

    "serviceFee": 0

  },

  "id": 0,

  "interimUuid": "string",

  "point": 0,

  "service": {

    "customer": {

      "account": 40702810400202000000,

      "bic": "044525724",

      "inn": 7707255341,

      "name": "string"

    },

    "gateMode": "ONLINE",

    "id": 0,

    "isGlobal": true,

    "keywords": [

      "string"

    ],

    "title": "string"

  },

  "status": "NEW",

  "transactionId": "string"

}

4.4.8. PATCH/payments/{paymentId}/cancellation

Отмена перевода.

Отменить перевод можно в том случае, если он имеет статус NEW (новый) или WAIT_DISKARDING (ожидание списания средств).

Отменять неисполненный перевод (статус ≠ COMPLETE) нужно для того, чтобы его сумма не учитывалась при подсчете Текущего лимита Организации.

Пример ответа:

{

  "amount": 0,

  "attributes": {

    "additionalProp1": "string",

    "additionalProp2": "string",

    "additionalProp3": "string"

  },

  "createDate": "string",

  "externalId": "string",

  "finance": {

    "agentFee": 0,

    "agentPayerFee": 0,

    "agentServiceFee": 0,

    "bankCharge": 0,

    "clearingFee": 0,

    "creditAccountFee": 0,

    "creditCardFee": 0,

    "payerFee": 0,

    "serviceFee": 0

  },

  "id": 0,

  "interimUuid": "string",

  "point": 0,

  "service": {

    "customer": {

      "account": 40702810400202000000,

      "bic": "044525724",

      "inn": 7707255341,

      "name": "string"

    },

    "gateMode": "ONLINE",

    "id": 0,

    "isGlobal": true,

    "keywords": [

      "string"

    ],

    "title": "string"

  },

  "status": "NEW",

  "transactionId": "string"

}
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