
Приложение №13

к Регламенту оказания брокерских  услуг на финансовых рынках  ООО «Твой Брокер»


Соглашение

об использовании электронной подписи в системе «QUIK» 

ООО «Твой Брокер»

(версия 2.0)

Общие положения

1.1. Настоящее Соглашение устанавливает принципы осуществления информационного взаимодействия с использованием электронного документооборота (ЭДО) между Участниками системы “QUIK” ООО «Твой Брокер», а также требования к оформлению и содержанию электронных документов, их форматы и реквизиты, особенности порядка их обработки, исполнения и хранения. 

1.2. Система “QUIK” ООО «Твой Брокер» (далее - Система) – корпоративная информационная система, Оператором которой является Общество с ограниченной ответственностью «Твой Брокер», представляет собой совокупность программного, информационного и аппаратного обеспечения и предназначена для реализации электронного документооборота в соответствии с настоящим Соглашением и Федеральным Законом от 06 апреля 2011 года № 63-Ф3 “Об электронной подписи” (далее – Федеральный закон).

1.2.1.  Мобильное приложение “QUIK” – версия рабочего места Системы для карманных персональных компьютеров, смартфонов, коммуникаторов. Мобильные приложения «QUIK» включают в себя приложения iQUIK, iQUIK X, iQUIK-HD, QUIK Android, QUIK Android X и иные аналогичные приложения, которые в том числе могут быть созданы в будущем.

1.3. Участниками Системы может быть только ограниченный круг лиц, заключивших с ООО «Твой Брокер» договор на брокерское обслуживание, присоединившихся к Регламенту оказания брокерских услуг на финансовых рынках ООО «Твой Брокер» (далее – Регламент) и присоединившихся к Регламенту предоставления услуг Удостоверяющего центра участникам системы «QUIK». Для пользователей Мобильных приложений «QUIK» присоединение к Регламенту предоставления услуг Удостоверяющего центра участникам системы «QUIK» не требуется. Направление Клиентом в адрес ООО «Твой Брокер» заявления о присоединении к Регламенту подразумевает акцепт Клиентом условий настоящего Соглашения.

1.4. Для обеспечения конфиденциальности, аутентификации и защиты целостности Электронных Документов, обмен которыми предусмотрен Соглашением (за исключением случаев обмена документами через Мобильное приложение «QUIK»), в Системе используется сертифицированное криптографическое средство защиты информации (СКЗИ) «Крипто-КОМ 3.2», разработки ЗАО «Сигнал-КОМ».

1.5. Передача электронных документов осуществляется   исключительно в рамках Системы в установленных в Системе форматах.

1.6. Для подписания электронных документов в рамках настоящего Соглашения применяется усиленная неквалифицированная электронная подпись (далее – ЭП) с использованием сертификатов ключей проверки ЭП, создаваемых Удостоверяющим центром Системы, за исключением случаев, указанных в статье 8 Соглашения.

1.7. Ссылки в Регламенте и Приложениях к нему на Соглашение об использовании электронной
 подписи в системе «QUIK» считаются ссылками на настоящее Соглашение.

2. Предмет Соглашения

2.1. Предметом настоящего Соглашения являются условия и порядок использования электронного документооборота, в том числе электронной подписи Участников, а также условия и порядок предоставления Оператором Клиенту СКЗИ, используемого для реализации ЭП и шифрования. 

2.2. Настоящее Соглашение определяет:

2.2.1. порядок и особенности организации технического доступа к Системе;

2.2.2. порядок создания и использования криптографических ключей, создания сертификатов ключей проверки электронных подписей;

2.2.3. порядок разбора спорных ситуаций, связанных с применением ЭП.

2.3. Настоящее Соглашение не регулирует вопросы обмена электронными сообщениями, не являющимися электронными документами в соответствии с настоящим Соглашением.

2.4. Стороны согласны на использование СКЗИ «Крипто-КОМ 3.2» в качестве средства создания криптографических ключей, средства создания/проверки ЭП и шифрования, и признают эти меры достаточными для обеспечения защиты интересов Сторон. 

2.5. Стороны признают, что Электронные Документы, подтвержденные ЭП Участника имеют юридическую силу документа, составленного на бумажном носителе с собственноручной подписью Участника (если Участник является физическим лицом) или печатью и подписью Участника (или его Уполномоченного лица) (если Участник является юридическим лицом) и являются достаточным основанием, для осуществления Сторонами действий (бездействия) имеющих юридические последствия. 

2.6. Стороны признают в качестве достаточного доказательства, пригодного при разрешении споров в суде, предъявление файлов Электронных Документов, подтвержденных ЭП Участников (Уполномоченных лиц). 

2.7. Стороны признают, что формируемый Оператором электронный архив, фиксирующий передачу Электронных Документов, подписанных ЭП, является надлежащим юридическим доказательством факта передачи Электронного Документа в рамках Соглашения, пригодным для предъявления в суде при разрешении споров.

3. Термины и определения

3.1. Администратор безопасности Системы (Администратор безопасности) – должностное лицо Оператора, которое отвечает за управление Сертификатами ключей проверки электронных подписей Оператора и Клиентов в рамках Системы, а также за назначение прав и полномочий доступа к данным и совершения операций Клиентов Системы и их Уполномоченных лиц в рамках Системы.

3.2. Владелец сертификата ключа проверки электронной подписи (владелец Сертификата) – лицо, которому Удостоверяющим центром выдан сертификат ключа проверки электронной подписи и которое владеет соответствующим ключом электронной подписи, позволяющим с помощью средств электронной подписи создавать свою электронную подпись в электронных документах (подписывать электронные документы). Владельцами сертификатов в Системе являются физические лица - клиенты или действующие в Системе от имени клиентов на основании доверенности или учредительных документов юридического лица, сотрудники Оператора, выполняющие в системе административные функции, и Оператор.
3.3. Доставка электронного документа – процесс пересылки электронного документа от Отправителя к Получателю.

Ключ электронной подписи (закрытый ключ) – уникальная последовательность символов, предназначенная для создания электронной подписи, записанная в виде одного или нескольких электронных файлов на электронном носителе (ключевом носителе), доступ к которому имеет только владелец этого ключа  Изготовление ключа  ЭП и порядок его использования для формирования ЭП при подписании ЭД в Системе, осуществляется в порядке, предусмотренном специальным разделом «Руководства Пользователя Системы “QUIK” (далее по тексту Приложения - Руководство Пользователя).  

3.4. Ключ Простой электронной подписи – сочетание Логина и Пароля.
3.5. Клиент – физическое или юридическое лицо, заключившее с ООО «Твой Брокер» договор на брокерское обслуживание.

3.6. Компрометация закрытого ключа (компрометация ключа) – констатация владельцем сертификата обстоятельств или наступление обстоятельств, при которых возможно несанкционированное использование закрытого ключа неуполномоченными лицами.  К событиям, связанным с компрометацией ключей, относятся, следующие:

· утрата носителей ключевой информации (ключевого носителя);

· утрата ключевого носителя с последующим обнаружением;

· увольнение сотрудников, имевших доступ к ключевой информации;

· утрата ключей от сейфа в момент нахождения в нем носителей с ключевой информацией;

· временный доступ посторонних лиц к ключевому носителю;

· иные обстоятельство прямо или косвенно свидетельствующие о наличии возможности доступа к закрытому ключу третьих лиц.

3.7. Компрометация Ключа Простой электронной подписи – утрата, подозрение утраты или возникновение подозрения о доступе третьих лиц к Логину, Паролю или Ключу Простой электронной подписи в целом.

3.8. Криптографический ключ (ключ) – общее название ключа электронной подписи и ключа проверки электронной подписи (открытого и закрытого ключей).

3.9. Логин – присвоенная Клиенту Оператором уникальная последовательность символов, однозначно характеризующая Клиента в Системе и многократно используемая для авторизации Клиента в Системе и идентификации Клиента в качестве пользователя Системы.

3.10. Оператор – организатор Системы, Общество с ограниченной ответственностью «Твой Брокер». 

3.11. Ключ проверки электронной подписи (Открытый ключ ЭП) – уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи. 

3.12. Отправитель электронного документа (Отправитель) – Участник, который направляет электронный документ с использованием Системы.

3.13. Пароль – последовательность символов, связанная с Логином и служащая для авторизации Клиента в Системе и идентификации Клиента в качестве пользователя Системы. Пароль в сочетании с Логином обеспечивают однозначную идентификацию Клиента. Пароль используется многократно и может быть изменен Клиентом неограниченное количество раз. 

3.14. Получатель электронного документа (Получатель) – Участник, которому электронный документ отправлен с использованием Системы.

3.15. Рабочее время Оператора – с 9-00 до 20-00 по Московскому времени в рабочие дни.

3.16. Рабочие дни – дни пятидневной (с понедельника по пятницу) рабочей недели, за исключением нерабочих праздничных дней и дней, объявленных выходными в связи официальным переносом выходных дней Правительством РФ.

3.17. Регистрация Сертификата ключа проверки электронной подписи (регистрация Сертификата) – осуществляемая Оператором процедура внесения Сертификата ключа проверки электронной подписи в реестр сертификатов Системы, которая производится при условии предоставления владельцем сертификата доказательств, подтверждающих его полномочия на право осуществления в Системе действий от имени Участника.

3.18. Сертификат ключа проверки электронной подписи (Сертификат) - электронный документ или документ на бумажном носителе выданные удостоверяющим центром и подтверждающие принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи. 

3.19. Сессия – период времени, в течение которого Клиент авторизован на работу в Системе. Продолжительность Сессии устанавливается Оператором.

3.20. Средства криптографической защиты информации (СКЗИ) – программные средства, обеспечивающие применение электронной подписи и шифрования при осуществлении электронного документооборота и создание необходимых для этого криптографический ключей. В Системе средства криптографической защиты информации применяются в виде инструментальных средств, встроенных в прикладное программное обеспечение. 

3.21. Удостоверяющий центр – Публичное акционерное общество “БАНК УРАЛСИБ”, осуществляющее функции по созданию и выдаче сертификатов ключей проверки электронной подписи Участников Системы. 

3.22. Уполномоченное лицо Клиента (Уполномоченное лицо) – лицо, которое осуществляет действия в Системе от имени Клиента на основании доверенности. Уполномоченное лицо имеет свой ключ электронной подписи и является владельцем сертификата ключа проверки электронной подписи.

3.23. Участник Системы (Участник) – ООО «Твой Брокер» (Организатор Системы) или Клиент.

3.24. Формат электронного документа – структура содержательной части электронного сообщения, на основе которого сформирован электронный документ.

3.25. Электронная подпись (ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связна с такой информацией и которая используется для определения лица, подписавшего информацию.

3.26. Простая электронная подпись - Электронная подпись, которая посредством использования Ключа Простой электронной подписи подтверждает факт формирования Электронной подписи Клиентом.

3.27. Электронный документ (ЭД) – документ, в котором информация представлена в электронно-цифровой форме и соответствует установленному формату.

3.28. Электронный документооборот (ЭДО) – обмен электронными документами в Системе в соответствии с настоящим Соглашением.

3.29. Термины и определения, не приведенные в настоящем Положении, трактуются участниками в соответствии с Регламентом, Федеральным законом, а также действующим гражданским законодательством РФ.

4. Условия предоставления и использования средств ЭП и шифрования

4.1. Для целей применения ЭП и шифрования Клиенту и его Уполномоченным лицам Оператор исключительно для использования в Системе предоставляет в бесплатное временное пользование СКЗИ «Крипто-КОМ 3.2» на весь период, когда Клиент является Стороной Соглашения.

4.2. СКЗИ предоставляется Клиенту в виде программных библиотек в составе дистрибутива программного обеспечения (ПО) Системы, устанавливаемого на рабочий компьютер Клиента. Порядок установки ПО определен Руководством пользователя. Текст Руководства и дистрибутив ПО размещены на www сервере Оператора.

4.3. Предоставленное Клиенту право временного использования не является исключительным, не влечет перехода права собственности или авторских прав на программный продукт. 

4.4. Клиент не имеет права:

· распространять полученное ПО;

· модифицировать, вносить какие-либо изменения в ПО без указания на то Оператора;

· дизассемблировать, декомпилировать (преобразовывать объектный код в исходный текст) перепроектировать, программные компоненты Системы;

· использовать СКЗИ иначе, чем в порядке, предусмотренном Руководством Пользователя;

· удалять информацию об авторских правах из каких-либо частей ПО;

· нарушать правила эксплуатации ПО, установленные Руководством Пользователя и настоящим соглашением.

4.5. По истечении периода, указанного в п. 4.1, Клиент обязан немедленно прекратить использование СКЗИ, деинсталлировать (уничтожить) все его компоненты и копии. 

5. Порядок подключения Клиента к Системе

5.1. Клиент допускается к осуществлению электронного документооборота в Системе после выполнения им всей совокупности следующих действий и условий:

· присоединения к настоящему Соглашению и Регламенту предоставления услуг Удостоверяющего центра участникам системы «QUIK» в порядке, предусмотренном п.1.3 настоящего Соглашения;

· установки на рабочем компьютере ПО, необходимого для работы в Системе;

· генерации персонального ключа электронной подписи;

· получения и установки на рабочем компьютере Клиента электронного сертификата ключа проверки электронной подписи, изготовленного Удостоверяющим центром Системы

5.2. Клиент получает доступ к работе в Системе с использованием электронной подписи сразу после регистрации сертификата ключа проверки электронной подписи Администратором безопасности. 

5.3. С 01.01.2019г. по истечении срока действия ключа проверки электронной подписи, указанного в сертификате выдача и регистрация сертификатов ключей проверки электронной подписи не осуществляется. Все ранее выданные сертификаты действуют в полной мере вплоть до истечения их срока действия
6. Электронный документооборот и порядок использования ЭП

6.1. Электронный документ  

6.1.1. Электронный документ должен быть сформирован в формате, предусмотренном текущей технологией Системы на момент формирования электронного документа. 

6.1.2. Электронный документ, используемый в Системе, считается надлежащим образом оформленным при условии его соответствия законодательству Российской Федерации и настоящему Соглашению.  

6.1.3. Электронный документ, сформированный в Системе, имеет юридическую силу и влечет предусмотренные для данного документа правовые последствия в соответствии с настоящим Соглашением и действующим законодательством Российской Федерации, а также дополнительными договорами, заключенными между Участниками.

6.1.4. Предусмотренные для данного электронного документа правовые последствия могут наступить, только если:

· электронный Документ надлежащим образом оформлен, содержит все необходимые реквизиты в соответствии с общими требованиями к документам данного вида, предусмотренными Соглашением;

· электронный документ подписан ЭП владельца сертификата ключа проверки электронной подписи, а соответствующий сертификат ключа проверки электронной подписи зарегистрирован в Системе;  

· получен положительный результат проверки ЭП этого электронного документа (результат проверки отображается при открытии документа);

· на момент получения Электронного документа Сертификат, использованный для проверки ЭП, является действительным, т.е. срок действия Сертификата не истек и Сертификат не был отозван (не поступило заявление владельца сертификата о компрометации ключа) или заменен иным Сертификатом;

· электронная подпись используется в отношениях, регламентируемых настоящим Соглашением.

6.1.5. Электронный документ считается подписанным Участником, если владельцем сертификата, при использовании которого проверка электронной подписи дает положительный результат, является Участник (его уполномоченное лицо) Риск неправомерного подписания электронного документа с использованием ключа ЭП, принадлежащего Участнику, несет Участник.

6.1.6. Электронный документ, подписанный от имени Участника, не влечет правовых последствий, если до момента получения данного документа адресат будет  уведомлен  о  компрометации ключа (аннулировании сертификата ключа) соответствующей подписи.

6.1.7. Электронный документ без ЭП или имеющий формат, не отвечающий установленным правилам, в качестве электронного документа в рамках Системы в соответствии с настоящим Соглашением не рассматривается.

6.1.8. В рамках Соглашения электронной подписью Сторон могут быть подписаны следующие Электронные Документы:

· Электронный Документ, предусмотренный настоящим Соглашением;

· Электронный Документ, предусмотренный Регламентом;

· Электронный Документ, фиксирующий любую договоренность Оператора и Клиента, достигнутую в рамках Соглашения (в том числе любые договоры, дополнительные соглашения и т.п.).
6.1.9. Подлинник электронного документа. 

6.1.9.1. Электронный документ может иметь неограниченное количество экземпляров, в том числе выполненных на машиночитаемых носителях различного типа. Для создания дополнительного экземпляра существующего электронного документа осуществляется воспроизводство содержания документа вместе с электронной подписью.

6.1.9.2. Все экземпляры электронного документа являются подлинниками данного электронного документа.

6.1.9.3. Электронный документ не может иметь копий в электронном виде. 

6.1.9.4. Подлинник электронного документа считается не существующим в случаях, если:

· ни у кого из Участников не существует ни одного экземпляра данного электронного документа и восстановление таковых невозможно;

· не существует способа установить подлинность электронной подписи, которой подписан данный документ.

6.1.10. Копии электронного документа на бумажном носителе.

6.1.10.1. Копии электронного документа могут быть изготовлены (распечатаны) на бумажном носителе и должны быть заверены собственноручной подписью уполномоченного лица Оператора или Участника, являющегося Отправителем или Получателем.

6.1.10.2. Копии электронного документа на бумажном носителе должны соответствовать требованиям действующего законодательства Российской Федерации, а также содержать обязательную отметку «Копия Электронного Документа».

6.1.10.3. Информация, содержащаяся в копии на бумажном носителе, должна соответствовать содержанию электронного документа.

6.1.10.4. Получатель (отправитель) вправе потребовать от  отправителя (получателя) предоставления  на  бумажном  носителе  надлежащим образом подписанной и заверенной  отправителем  (получателем) электронного документа копии электронного документа, если необходимость изготовления такой копии обусловлена требованиями законодательства Российской Федерации.

6.2. Организация ЭДО.

6.2.1. Подготовка, подтверждение при помощи ЭП и направление Оператору электронных документов производится Клиентом при помощи терминала Системы в порядке, зафиксированном в Руководстве Пользователя, а также при помощи Мобильного приложения “QUIK” в порядке, предусмотренном статьей 8 настоящего Соглашения. 

6.2.2. При подготовке электронного документа Клиент (Уполномоченное лицо), должен выполнить следующие действия: 

· сформировать текст электронного документа при помощи терминала Системы;

· проверить правильность составленного документа на экране компьютера;

· загрузить свой закрытый ключ с ключевого носителя, использование которого предусмотрено Руководством Пользователя);

· запустить процедуру формирования ЭП; 

· направить подписанный электронный документ Оператору по Системе.

6.2.3. Оператор подтверждает прием и исполнение электронных документов посредством вывода служебного сообщения на терминал Клиента.

6.2.4. Прием электронных документов осуществляется Оператором в течение рабочего времени за исключением технологических перерывов, график которых публикуется на www-странице Оператора. 

6.2.5. Архивное хранение Электронных Документов осуществляется Оператором в течение срока, установленного для аналогичныхдокументов выполненных на бумажном носителе.

7. Криптографические ключи и сертификаты ключей подписи

7.1. Участники создают собственные криптографические ключи самостоятельно. Порядок генерации ключей определен Руководством пользователя.

7.2. Владелец сертификата ключа проверки электронной подписи должен создать резервную копию своего ключа ЭП (закрытого ключа) для восстановления ключа в случае непреднамеренного уничтожения или разрушения файлов ключа электронной подписи.

7.3. После генерации криптографических ключей в Системе автоматически формируется и направляется в Удостоверяющий центр запрос на сертификат, содержащий открытый ключ и сведения о Клиенте (Уполномоченном лице) – владельце закрытого ключа, включаемые в сертификат ключа проверки электронной подписи.    

7.4. Сертификат ключа проверки электронной подписи, созданный Удостоверяющим центром, регистрируется в Системе Администратором безопасности и направляется клиенту по электронной почте на адрес, указанный Клиентом. Получив сертификат Клиент (Уполномоченное лицо) устанавливает его на свой рабочий компьютер в порядке, указанном в Руководстве Пользователя, после чего получает доступ к работе в системе с использованием ЭП.

7.5. При работе с криптографическими ключами Клиент (Уполномоченное лицо) обязан:

· хранить собственные криптографические ключи и их резервные копии в тайне, в недоступном для третьих лиц месте; 

· не предоставлять криптографические ключи для использования любым третьим лицам;

· принять все необходимые меры для предотвращения компрометации криптографических ключей в процессе их хранения и использования.

7.6. Клиент несет полную ответственность за сохранность своих закрытых ключей. Любой ущерб Клиента, причиной которого является использование неуполномоченными лицами ключей ЭП Клиента, несет сам Клиент.

7.7. Владелец сертификата ключа проверки подписи обязан производить периодическую (плановую) замену используемых криптографических ключей (до истечения срока, указанного в сертификате) в порядке, установленном Руководством Пользователя. 

7.8. С момента регистрации в Системе нового сертификата ключа проверки электронной подписи действие старого ключа прекращается.

7.9. Порядок действий при компрометации криптографических ключей.

7.9.1. В случае компрометации закрытого ключа владелец сертификата обязан незамедлительно уведомить Администратора безопасности Системы о компрометации ключей по телефону с указанием пароля, с последующей отправкой «Уведомления о компрометации закрытого ключа» (Уведомление). Уведомление может быть представлено в виде письменного документа свободной формы, подписанного Уполномоченным лицом – владельцем компрометируемого закрытого ключа или в виде электронного сообщения, направленного по Системе, подтвержденного ЭП, сформированной с использованием текущего (компрометируемого) закрытого ключа. Уведомление должно быть отправлено Оператору в течение календарных суток.

7.9.2. Направление Уведомления означает требование Клиента Оператору в кратчайшие сроки прекратить прием и исполнение электронных документов, подтвержденных ЭП, сформированной с использованием скомпрометированного ключа.

7.9.3. Уведомления о компрометации криптографических ключей принимаются исключительно в рабочее время Оператора. Обязательным реквизитом Уведомления является время его предоставления Оператору. Оператор возвращает представителю (нарочному) Клиента копию, заверенную сотрудником Оператора с отметкой о времени приема.

7.9.4.  Уведомление о компрометации должно содержать имя (идентификатор) владельца Сертификата скомпрометированного ключа и номер сертификата.

7.9.5. При получении Уведомления о компрометации Оператор аннулирует права доступа к данным и полномочия совершения операций владельца Сертификата скомпрометированного ключа и прекращает обработку документов, подписанных с использованием скомпрометированных криптографических ключей не позднее одного часа рабочего времени с момента получения Уведомления.

Формирование и ввод в действие нового ключа осуществляется в порядке, указанном в п.п.7.1-7.4.

8. ПОРЯДОК ИСПОЛЬЗОВАНИЯ ЭП В МОБИЛЬНЫХ ПРИЛОЖЕНИЯХ «QUIK»

8.1. Поручение Клиента на совершение Торговой операции, поданное через Мобильное приложение «QUIK», подписывается Простой электронной подписью в порядке, установленном настоящей статьей 8 Соглашения.

8.2. Для получения Ключа Простой электронной подписи Клиент подает Оператору заявление о выдаче Ключа Простой электронной подписи (Приложение № 1 к настоящему Соглашению). Заявление подается одним из способов:

1) в бумажной форме в оригинале;

2) в виде Электронного документа в порядке, предусмотренном статьей 6 настоящего Соглашения.

8.3. На основании полученного заявления о выдаче Ключа Простой электронной подписи Оператор создает для Клиента Логин и Пароль, сообщает их в форме уведомления (Приложение № 2 к настоящему Соглашению) Клиенту в бумажной форме в оригинале или по электронной почте на адрес, указанный Клиентом, и регистрирует Ключ Простой электронной подписи на сервере.

8.4. При первом входе Клиента в Мобильное приложение «QUIK» с использованием полученных Логина и Пароля Клиент обязан осуществить смену Пароля. В дальнейшем для входа в Мобильное приложение «QUIK» Клиент использует Логин, созданный для него Оператором, и Пароль, установленный Клиентом самостоятельно при первом входе в Мобильное приложение «QUIK».

8.5. В целях направления Поручения на совершение Торговой операции Клиент осуществляет вход в Мобильное приложение «QUIK» с использованием Ключа Простой электронной подписи и, следуя инструкциям в экранных формах Мобильного приложения «QUIK», используя функциональные кнопки, инициирует формирование и отправку Поручения на совершение Торговой операции.

8.6. Поручение, поданное Клиентом посредством Мобильного приложения «QUIK» способом, указанным в п. 8.5 настоящего Соглашения, считается подписанным Простой электронной подписью.

8.7. Клиент может подписывать Простой электронной подписью несколько Поручений в рамках одной Сессии.

8.8. Все Поручения на совершение Торговых операций, направленные Клиентом через Мобильное приложение «QUIK» в порядке, указанном в п. 8.5 настоящего Соглашения, считаются подлинными и целостными документами, исходящими от Клиента, удовлетворяют требованиям совершения сделки в простой письменной форме и имеют ту же юридическую силу, что и идентичные по смыслу и содержанию документы на бумажном носителе, подписанные собственноручной подписью Клиента, и являются основанием для совершения юридически значимых действий Оператором.

8.9. Клиент обязуется сохранять строго конфиденциальными Логин и Пароль.

8.10. Клиент обязан не допускать Компрометацию Ключа Простой электронной подписи и несет все риски убытков, которые он может понести в результате такой Компрометации Ключа Простой электронной подписи. Если Оператор получит информацию о Компрометации Ключа Простой электронной подписи Клиента, Брокер вправе по своему усмотрению приостановить и/или прекратить Электронный документооборот в Мобильных приложениях «QUIK» или в Системе в целом. Возобновление такого документооборота возможно в случае достоверного подтверждения Клиентом, что Компрометации Ключа Простой электронной подписи не существует.

8.11. Оператор не несет ответственности и не осуществляет устранение неисправностей, возникших по вине оператора связи или в связи с выходом из строя оборудования, а также в связи со сбоями во всех системах, линиях связи и иных коммуникациях, через которые проходит информация.

8.12. Оператор не несет ответственность за возникновение сбоев и ошибок в работе Системы и Мобильного приложения «QUIK», за потери и повреждения данных, связанные с использованием Системы и Мобильного приложения «QUIK».

8.13. Клиент, осуществляя подписание Поручений на совершение Торговых операций и их направление через информационно-телекоммуникационную сеть «Интернет», принимает на себя все риски, связанные с несанкционированным доступом третьих лиц к Системе и/или Мобильному приложению «QUIK» посредством сети «Интернет».

8.14. Брокер вправе запросить, а Клиент обязан не позднее 5 (пяти) рабочих дней с момента получения такого запроса предоставить дубликаты Поручений на совершение Торговых операций, поданные через Мобильное приложение «QUIK» на бумажном носителе с проставлением собственноручной подписи Клиента.

8.15. В случае неисполнения Клиентом запроса, указанного в п. 8.14 настоящего Соглашения, Брокер имеет право приостановить прием Поручений на совершение Торговых операций через Мобильное приложение «QUIK».

8.16. Клиент подтверждает понимание, что он вправе для подачи соответствующих Поручений использовать в порядке, предусмотренном Регламентом, иные способы обмена сообщениями, согласованные Сторонами, а в случае неосуществления данного права подтверждает отсутствие каких-либо претензий к Брокеру в связи с этим.

8.17. Все споры и разногласия, возникающие из настоящей статьи 8 Соглашения или в связи с ней, решаются Сторонами путем переговоров. Сторона, полагающая, что ее права нарушены, обязана направить другой Стороне письменную претензию. Все претензии направляются Сторонами нарочным либо заказным почтовым отправлением с уведомлением о вручении последнего адресату по месту нахождения Брокера/месту жительства Клиента. Надлежащим направлением претензии также признается направление скан-копии претензии с подписью Клиента на адрес электронной почты Брокера, указанный в разделе 2 Регламента. Претензии рассматриваются в срок, не превышающий 30 (тридцати) рабочих дней с момента получения претензии.

8.18. В случае недостижения согласия спор решается в судебном порядке в Хамовническом районном суде города Москвы или Мировым судьей судебного участка № 365 района Хамовники города Москвы (в зависимости от подсудности, установленной законодательством РФ).

8.19. Положения настоящей статьи 8 Соглашения распространяются только на Клиентов-физических лиц.

8.20. Положения иных статей Соглашения применяются к подаче через Мобильное приложение «QUIK» Поручений Клиента на совершение Торговых операций и связанным с этим вопросам постольку, поскольку это не противоречит положениям настоящей статьи 8 Соглашения.

9. Порядок разрешения споров, связанных с установлением подлинности электронных документов

9.1. Любые споры между Оператором и Клиентом, предметом которых является установление подлинности, т.е. целостности текста и аутентичности отправителя, электронного документа Клиента (Уполномоченного лица) передаются для разрешения специально создаваемой экспертной комиссии. Бремя доказывания лежит на участнике, оспаривающем юридическую значимость электронного документа.

9.2. Экспертная комиссия созывается Оператором на основании письменного заявления (претензии) Клиента. В указанном заявлении Клиент, помимо реквизитов оспариваемого документа, также должен указать лицо (лиц), уполномоченных представлять интересы Клиента в составе экспертной комиссии.  

9.3. Не позднее 10 рабочих дней с момента получения претензии Оператор, по согласованию с Клиентом назначает дату место и время начала работы комиссии. Оператор письменно, не позднее чем за три рабочих дня, уведомляет Клиента о назначенной дате, времени и месте начала работы экспертной комиссии. 

9.4. Состав экспертной комиссии формируется в равных пропорциях из представителей Оператора и Клиента. В состав комиссии, также включается эксперт - представитель Удостоверяющего центра. По желанию Клиента, в состав комиссии может быть приглашен эксперт - представитель Разработчика СКЗИ. Оплата участия в работе комиссии представителя Разработчика, в этом случае, производится Оператором за счет Клиента. 

9.5. Для работы комиссии Оператор предоставляет помещение и необходимое компьютерное оборудование. 

9.6. Экспертиза электронного документа осуществляется на предоставленном Оператором персональном компьютере, конфигурация и характеристики которого, соответствуют, требованиям Разработчика СКЗИ «Крипто-КОМ 3.2», зафиксированным в технической документации.

9.7. Экспертиза оспариваемого электронного документа осуществляется в присутствии всех членов экспертной комиссии. 

9.8. Экспертиза осуществляется в три этапа:

1 Этап.
Подготовка оборудования и программного обеспечения и тестирование их работоспособности; 

2 Этап.
Контроль целостности оспариваемого электронного документа путем проверки ЭП при помощи Сертификата открытого ключа ЭП, представленного Оператором;

3 Этап.
Аутентификация отправителя оспариваемого электронного документа путем проверки принадлежности, актуальности и целостности Сертификата, использованного комиссией для проверки ЭП.

9.9. Подготовка и проверка работоспособности оборудования и программного обеспечения проводятся в следующем порядке:  

· производится конфигурирование операционной системы, осуществляется проверка предоставленного Оператором персонального компьютера на предмет отсутствия вирусов и программных закладок. 

· производится установка программного модуля Arbiter-PKI с дистрибутива, полученного от разработчика.

· членам экспертной комиссии предоставляется возможность убедиться в работоспособности, установленного программного обеспечения путем проведения тестов и выборочной проверки электронных документов, полученных от Клиента, прошедших проверку в Системе и подлинность которых Клиентом не оспаривается, в порядке, предусмотренном документацией на ПО «Arbiter-PKI». 

9.10. Контроль целостности оспариваемого электронного документа производится посредством стандартной процедуры проверки ЭП, предусмотренной документацией на «Arbiter-PKI». Проверка осуществляется с использованием Сертификата ЭП, файл которого предъявляется комиссии Оператором вместе с файлом оспариваемого электронного документа на дискете 3,5” или ином носителе. 

9.11. Для доказательства подлинности (принадлежности, актуальности и целостности) Сертификата, использованного для проверки ЭП, которой подписан оспариваемый ЭД, Оператор должен предъявить членам комиссии оригинал Заявления на изготовление Сертификата/Заявления о признании сертификата ключа регистрации. При необходимости Оператор предоставляет набор файлов запросов на сертификаты, а также набор файлов Сертификатов, которые в совокупности подтверждают реквизиты Сертификата, использованного комиссией для проверки ЭП под оспариваемым документом. 

9.12. В последнем случае, принадлежность, актуальность и целостность Сертификата Клиента (Уполномоченного лица), использованного комиссией для проверки ЭП под оспариваемым ЭД, будет считаться доказанной, если:

· предъявленный Оператором набор файлов запросов и Сертификатов образует логически связанную цепь, подлинность каждого элемента в которой подтверждается предшествующим элементом в цепи, т.е. подлинность каждого запроса на сертификат в цепи подтверждается путем проверки ЭП, на предшествующем Сертификате, а подлинность каждого Сертификата в цепи подтверждается сверкой открытых ключей, содержащихся в Сертификате и предшествующем запросе на сертификат;

· принадлежность, актуальность и целостность Сертификата - первого элемента в составе цепи подтверждена предъявленным членам комиссии оригиналом Заявления на изготовление Сертификата/Заявлении о признании сертификата ключа регистрации;

· последним элементом в цепи является Сертификат, использованный комиссией для проверки ЭП под оспариваемым документом;

· все предъявленные комиссии Сертификаты, были действительны на момент формирования ЭП, для проверки которой они применяются, т.е. на момент формирования проверяемой ЭП срок действия Сертификата не истек, Сертификат не был отозван (аннулирован) или скомпрометирован Клиентом (Уполномоченным лицом);

· проверка ЭП всех предъявленных Оператором файлов электронных документов в цепи дала положительный результат.

9.13. Подтверждением подлинности оспариваемого электронного документа является единовременное наличие следующих условий:

· проверка ЭП оспариваемого электронного документа с использованием сертификата ключа проверки электронной подписи, файл которого предъявлен Оператором, дала положительный результат;

· подтверждена принадлежность, актуальность и целостность Сертификата ключа проверки электронной подписи Клиента, с помощью которого проводится проверка ЭП оспариваемого электронного документа.

9.14. Результаты экспертизы оформляются в виде письменного заключения - Акта экспертной комиссии, подписываемого всеми членами комиссии. Акт составляется немедленно после завершения третьего этапа экспертизы. В Акте фиксируются результаты всех этапов, проведенной экспертизы, а также все существенные реквизиты оспариваемого электронного документа. Акт составляется в двух экземплярах - по одному для Оператора и Клиента. Акт комиссии является окончательным и пересмотру не подлежит.

9.15. Подтверждение подлинности электронного документа, зафиксированное в Акте, будет означать, что этот документ имеет юридическую силу и является законным основанием для осуществленных Оператором сделок за счет Клиента или иных операций по счету Клиента. Неподтверждение подлинности электронного документа, зафиксированное в Акте, будет означать, что этот документ не имеет юридической силы и не является законным основанием для осуществленных Оператором сделок за счет Клиента или иных операций по счету Клиента. 

9.16. Акт, составленный экспертной комиссией, являются доказательством при дальнейшем разбирательстве спора в суде (арбитражном суде).

Приложение № 1

ЗАЯВЛЕНИЕ

о выдаче Ключа Простой электронной подписи

«_____» ______________ _________ г.
                      


                                 г. Москва



Прошу предоставить мне Логин и Пароль для доступа в Мобильное приложение «QUIK» ООО «Твой Брокер», а также для использования в качестве элементов Ключа Простой электронной подписи в соответствии с п. 8.1-8.2 Соглашения об использовании электронной подписи в системе «QUIK» ООО «Твой Брокер» (Приложение № 13 к Регламенту оказания брокерских услуг на финансовых рынках ООО «Твой Брокер»).



Логин и Пароль прошу [передать мне лично / направить мне по электронному адресу: …].

Клиент

_________________________________/ _______________________________/

              подпись                                                 Ф.И.О.

Приложение № 2

УВЕДОМЛЕНИЕ

о выдаче Ключа Простой электронной подписи
«_____» ______________ _________ г.
                                                                                    г. Москва

Настоящим ООО «Твой Брокер» передает Клиенту

________________________________________________________________________________

ФИО  Клиента/ код Клиента

Логин __________________

Пароль __________________

для доступа  в Мобильное приложение «QUIK» ООО «Твой Брокер», а также в качестве элементов Ключа Простой электронной подписи в соответствии с п. 8.1-8.3 Соглашения об использовании электронной подписи в системе «QUIK» ООО «Твой Брокер» (Приложение № 13 к Регламенту оказания брокерских услуг на финансовых рынках ООО «Твой Брокер»).


